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Le remplissage manuel

TP-LINK

One-to-0One NAT Multi-Nets NAT Virtual Server Port Triggenng

TL-ER6120
- [Enter privatelP }{ Enter publicip | a
-~ N7 . |
Click on Add
_Network =~~~ Mapping 1P Address: 192.163.0.3 > (123.1.1.3 2% ﬁ
_User Group 5
Advanced trterface: WaNL [=] [ Age ]
* NAT DMZ Forwarding: © Enable Cisable A—1  Select
= G
* Traffic Control 5 — © nable
2 : Description: OB mmmmnsme
*Sesson Limat e~
*Load Balance Status: ® Activate Inactivate
* Routing ——— & -
List of Rules | Select Activate |
Firewall DMZ
VPN No. Original { ransiate nterface Forwarding Descrnption Status Action
_-Sir_vlces NO emiries.
Maintenance [ Select Al ][_vaae_][ !mivuo][_ Delete ][ Search ]

TP-Link, “How to configure One-to-One NAT on Safestream routers using the old GUI”,
https://www.tp-link.com/us/support/faq/381/
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https://www.tp-link.com/us/support/faq/381/

Les methodes de remplissage des
tables de traduction

2 méthodes :
1. Remplissage manuel
2. Remplissage automatique
(ex : contournement des NAT)

=> Aujourd’hui : Quelles sont les difféerentes méthodes
pour contourner les NAT ?
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Les méthodes de contournement des NAT

3 méthodes de contournement :
1. Relaying (Relais)
2. Connection Reversal

3. Hole Punching
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Relaying

Machine A

Adresse IP privée :192.164.1.2

Réseau local A

Adresse
IP:port privé
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IP:port
public
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IP:port de
destination
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Machine B
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NAT B
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Relaying
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Relaying : Enregistrement aupres du serveur
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Relaying : Enregistrement aupres du serveur
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Relaying : Etablissement de la communication

Réseau local A

Machine A

Adresse Adresse
Source Destination
Machine A Serveur S

Enregistrements

Machine A

Machine B

Serveur S

NAT B

Machine B

Adresse Adresse
Source Destination
Machine B Serveur S
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Relaying : Etablissement de la communication

Enregistrements

Machine A

Réseau local A

Machine B

Serveur S

Machine A Machine B

NAT B

Adresse Adresse

Adresse Adresse i A
Source Destination

Source Destination

Machine A Serveur S Machine B Serveur S
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Relaying : Etablissement de la communication

Enregistrements
Eeseafiogdlia i ~ Réseaulocal B
Machine B
Machine A Serveur S Machine B

(18]
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J
Adresse Adresse = Adresse Adfess.e
Source Destination Source Destination
Machine A Serveur S Machine B Serveur S
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Relaying : Avantage et inconvénient

e Avantage :
o Fonctionne avec tous les types de NAT

Inconvénient :
o Tres couteux
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Connexion Reversal

Réseau local A

Machine A

i e e e S e

Serveur S

NAT B

Machine B
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source destination
Machine B Serveur S
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Connexion Reversal

Réseau local A

Machine A

Serveur S

v

Machine B

NAT B

Adresse Adresse
source destination
Machine B Serveur S
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Connexion Reversal
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Connexion Reversal

Réseau local A

Machine A

NAT B

Machine B
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Connexion Reversal : Avantages et
inconvenients

e Avantages:
o Fonctionne peu importe le type du NAT B
o Serveur S uniguement sollicité pour la mise
en relation

e |nconvénients :
o Leréseau A ne peut pas étre derriere un
NAT (sauf Endpoint-Independant Filtering)
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Hole Punching
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Hole Punching
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Hole Punching

Réseau local A
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Hole Punching
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Hole Punching : Avantages et inconvénients

e Avantages:

o Correspond a la plupart des configurations

de NAT

o Serveur S uniguement sollicité pour la mise

en relation

e |nconvénients :

o Nécessite que A et B soient en EIM
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Conclusion & axes de travail

e Pour l'instant, seulement la philosophie de
franchissement

e A venir:
o Implémentation de ces philosophies a travers des
protocoles dedies
o Apports sécuritaires des NATs
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