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Les apports sécuritaires des NAT

Un NAT peut-il remplacer un
pare-feu ?
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Les NAT fournissent des apports
sécuritaires ......

Confidentialité :

e Seéparation adresses IP privees / adresses IP

publiques
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Les NAT fournissent des apports
sécuritaires ......

Confidentialité :
e Seéparation adresses IP privees / adresses IP
publiques

Isolation :
e Possibilité d’'avoir des machines uniqguement
joignables par le réseau local

Filtrage :
e Address (and Port) Dependent Mapping
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...... qui ne sont pas equivalents a ceux
d’un pare-feu

Aspects securitaires absents chez les NAT

e Filtrage du trafic en fonction suite a I'inspection des
paquets
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...... qui ne sont pas equivalents a ceux
d’un pare-feu

Aspects securitaires absents chez les NAT

e Filtrage du trafic en fonction suite a I'inspection des
paquets

e Filtrage du trafic sortant du réseau local
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Relativiser les apports séecuritaires des
NAT

Rappel : Les NAT sont avant tout des traducteurs

=> Leur fonctionnalité premiere est de pallier la
pénurie d’'adresses |IPv4
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Conclusion : Le futur des NAT

e Plusieurs options possibles :

m On reste dans le statu quo actuel : un manque

d’adresse IPv4

Les NAT sont-ils infranchissables ?

Université de
Strasbourg




Conclusion : Le futur des NAT

RIPE NCC IPv4 Pool — Last 36 Months
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Conclusion : Le futur des NAT

e Plusieurs options possibles :

m On reste dans le statu quo actuel : un manque

d'adresse IPv4
m Passage a IPv6
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Conclusion : Le futur des NAT

Native: 43.49% 6tod/Teredo: 0.00% 3 | Apr 21, 2024
50.00%

45.00%
40.00%
35.00%
30.00%
25.00%
20.00%
15.00%
10.00%

5.00%

0,
0.00% 2010 2020

! |

Les NAT sont-ils infranchissables ? Université de
Strasbourg




Conclusion : Le futur des NAT

e Plusieurs options possibles :
m On reste dans le statu quo actuel : un manque
d’adresse |IPv4
m Passage a IPv6
m Entre-deux : utilisation de méthodes
d’interconnexions
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