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Introduction :
L’essor d’Internet et I’épuisement des
adresses IPv4

e Pour communiquer sur Internet — Adresse IP
(Internet Protocol)

e Protocole IPv4 — 4,3 milliards d'adresses |IP

e EXxpansion fulgurante d’Internet
—=> Probleme : Pénurie des adresses |IPv4
=> Solution a long terme: nouveau protocole IP
- + Solutions a court terme ...
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Network Address Translators :
Des solutions provisoires

e Les NAT - Network Address Translators (1994) .
Traduisent les adresses IP privees (non
routables) en adresses IP publiques (routables et
mondialement uniques)

RFC 1631 “The IP Network Address Translator (NAT)”
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Comment les NAT pallient-ils le manque
d’adresses IP ?

e En absence de NAT :
1 appareil = 1 adresse IP publique
—=> (Gaspillage d’adresses IP

e En présence de NAT :
1 appareil qui veut communiquer sur Internet = 1
adresse |P publique
—> Pas de gaspillage d’adresses IP
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Le fonctionnement effectif des NAT

Réseau local

Adresse IP privée :
192.168.0.1 .

gy
Src: 192.168.0.1
_Dest 12222

i

NAT

i “Table de traduction NAT

@ IP privées

@ IP publiques

Internet

Adresse IP publique :
2222
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Le fonctionnement effectif des NAT

Réseau local

N
N
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Src: 192.168.0.1
pest S22
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NAT

Adresse IP privée :

192.168.0.1 -7

2" “Table de traduction NAT

Internet

R,

\\\\\ /
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B
T e By B
Dest:2.2.2.2
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@ IP privées

@ IP publiques

192.168.0.1

; B B By

Adresse IP publique :
2222
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Le fonctionnement effectif des NAT

Réseau local Internet
\\ -~ ‘\‘ %
\“\\ / h \ /
N < oo
Src: 192.168.0.1 Z S 1111
Dest: 2.2.2.2 Dest: 2.2.2.2

v
—

1
1
Adresse IP priveée : . : Adresse IP publique :
192.168.0.1 L-° : 2222
Vi ’ I
- S 1
.- Table de traduction NAT |
@ IP privées |@ IP publiques
192.168.0.1 5 B B
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Le fonctionnement effectif des NAT

Réseau local Internet

7~

Z

Src: 2222
Dest: 1.1.1.1

—
. .

¥

1
Adresse IP privée : T - : Adresse IP publique :
192.168.0.1 o : 2.2 2.2
o - I
- - 1
_.*  Table de traduction NAT |
@ IP privées |@ IP publiques
192.168.0.1 11144
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Le fonctionnement effectif des NAT

Réseau local

Internet

N
~

\\\ /

Src:2.2.2.2
Dest:1.1.1.1
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— o
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Src:22.2.2 =
Dest: 192.168.0.1
Adresse IP privée : - -
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o “Table de traduction NAT

@ IP privées

@ IP publiques

192.168.0.1
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Adresse IP publique :
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Le fonctionnement effectif des NAT

Réseau local Internet
N > >
\\\\ /// F \\
.\\\\ " < O /
« Src:2222 z Src:2.2.22
Dest: 192.168.0.1 Dest:1.1.1.1

=
—

1
Adresse IP privée : e : Adresse IP publique :
192.168.0.1 L’ : 2222

™ - I

- % 1

_.*  Table de traduction NAT |

@ IP privees (@ |IP publiques

192.168.0.1 1.1.11
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Les NAT, des barrieres ?

e Les NAT ont des effets secondaires —
Barrieres protectrices mais aussi entravantes

e Pourquoi les NAT sont-ils des barrieres ?
e (Ces barrieres sont-elles infranchissables ?
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Difféerentes nomenclatures informelles

e Pendant longtemps, pas de nomenclature
standardisee

e Une classification connue
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Difféerentes nomenclatures informelles

e Pendant longtemps, pas de nomenclature
standardisee

e Une classification connue
= mais trop technique

Les NAT sont-ils infranchissables ?

Université de
Strasbourg




Les differents types de NAT

RFC 4787 : Endpoint-Independent Mapping
e Simplement, une adresse privée = une adresse publique

Adresse IP privée : 192.168.1.2 Adresse IP publique : 3.4.3.4

Serveur S1

=

MACHINE X : >
Adresse IP privée : 192.168.1.2

- —
~ —_—

=

1
1
1
:
1 1
1 1
r =
1 |_ 1
1 < 1
-— . :
g - Z '
'
1 1
I 1
' 1
-
! 1
L 1
S SVUSTOTETL e S L T P h
. Adresse:port Adresse:port :
' privé public .
il :
: 192.1681.2 3434 :
] | 1
5 X
1 1
: :
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Les differents types de NAT

RFC 4787 : Address-Dependent Mapping
e Une adresse de destination = une adresse publique

]
Adresse IP privée : 192.168.1.2 Adresse IP publique : 3.4.3.4

1
1
5 Serveur S1
1 1
1 ] g
MACHINE X : . > =
Adresse IP privée : 1921681.2 . - =
- ! 1
I ]
=y
- ' <
1 1
! Z ]
— AR Serveur S2
Lo =
A =
! ]
Adresse IP privée : 192.168.1.2 - :Adresse IP publique : 4.5.4.5
AN R Ho oo ool it ot o eboe P el R L T W I B B L NN L
: Adresse:port Adresse:port Adresse:port -
: privé public de destination .
1 ! ]
' 192.168.1.2 3434 5.6.5.6 '
1 ! 1
1 ]
: 192.168.1.2 4545 7878 -
1 ]
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Les differents types de NAT

RFC 4787 : Address and Port-Dependent Mapping
e <adresse:port> de destination = <adresse:port> public

Adresse IP privée : 192.168.1.2 : 1

Adresse IP publique : 3.4.3.4: 1

1
1
: Serveur S1
;
MACHINE X : > —
Adresse IP privée : 192.168.1.2 5
- 1
1
-
[ ] 1=
W Z
 A— : Serveur S2
1
>
]
1
Adresse IP privée : 192.1681.2 : 200 , Adresse IP publique : 4.5.4.5 : 1
| B — :
- Adresse:port Adresse:port Adresse:port -
: de destination X
; ;
: 1921681.2 : 1 5656:6 :
; ;
1 | 1921681.2:200 5.6.5.6 : 700 -
1 1
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Problemes engendrés, ou sécurite ?

1. Les NAT brisent le modeéle bout en bout

2. Deux types ont des effets secondaires :
e Address-Dependent Mapping
e Address and Port-Dependent Mapping
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Problémes engendrés, ou sécurité ?

1 '
Adresse IP privée : 1921681.2: 1 , Adresse IP publique : 3.4.3.4 : 1
X ; Serveur S1
1 :
MACHINE X : : :‘ """"""""" ié
: ' ' S —
Adresse IP privée : 1921681.2 o Je—g
1 ]
1 ]
=
i 2,
! 1SS n
] 1 H
' WPl G source:5.6.56:6
' E M @dest:3.43.4:1 |
¢
I 1
' 1
! ]
O SR T e S TR R O e h |
|} 1
: Adresse:port Adresse:port Adresse:port :
: privé public de destination X
|} { 1
|} 1
: 1921681.2 : 1 3434:1 5656:6 '
: | | ¥
; ;
! 1
Les NAT sont-ils infranchissables ? Université de

Strasbourg




Problemes engendreés, ou sécurité ?

dresse IP publique : 3.4.3.4 : 1

Adresse IP privée : 192.1681.2 : 1

MACHINE X :
Adresse IP privée : 192.1681.2 }X{

NAT v
e e, TR

.
1

. Adresse:port Adresse:port
: privé public

1

1

- 1921681.2 : 1 3434:1
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1
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......................................................................

Adresse:port
de destination

56.56:6
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Problemes engendreés, ou sécurité ?

Adresse IP privée : 1921681.2 : 1 , Adresse IP publique : 3.4.3.4 : 1
: - Serveur S1
' '
MACHINE X : L o
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Problemes engendreés, ou sécurité ?

Adresse IP privée : 192.168.1.2 : 1

MACHINE X :
Adresse IP privée : 192168.1.2

;
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. Adresse:port Adresse:port
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Problemes engendreés, ou sécurité ?

Adresse IP privée : 192168.1.2 : 1

*~

MACHINE X :
Adresse IP privée : 192168.1.2
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e S
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Problemes engendreés, ou sécurité ?

Adresse IP privée : 19216814.2:1 , Adresse IP publique : 3.4.3.4 : 1
Coo
: g S —
MACHINE X : -0‘ N Serveur S3
Adresse IP privée : 192.168.1.2 N < ==
]
l_ 1
<L
I 1
A e s —— :
X ' ! P @ source : 8.9.8.9:666 ;
! ; M @dest:3.43.4:1 |
-
1 1
I 1
L ]
I 1
O e o S e e e 1
1 ]
- Adresse:port Adresse:port Adresse:port :
¢ privé public de destination = !
1 ! 1
1 ]
: 1921681.2 : 1 3434:1 56.56:6 ;
: ;
1 I
1 |}
Les NAT sont-ils infranchissables ? Université de

Strasbourg




Problemes engendreés, ou sécurité ?
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Méthodes de franchissement :

2 méthodes de franchissement :
1. Le Relaying
2. Le Hole Punching

—> Les NAT ne sont pas infranchissables

RFC 5128 : State of Peer-to-Peer (P2P) Communication
across NATs
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Meéethodes de franchissement : Relaying
 Réseaulocal B

Réseau local A

1 Serveur S

, Adresse IP publique

' 5.5.5.5

Machine A Machine B

TR EE EE O EE W OEE NN SN R NN NN S NN SN NN SN N SN NN BN NE N NN SN N N SN NN N N NN R S W W W
L I I

]
1
1
]
1
1
]
1
1
: m
]
1 F
i < |
; 2 Adresse Adresse
Adresse Adresse .
T, s Source Destination
Source Destination :
1
' -
Machine A Serveur S : Machine B Serveur S
;
!
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Méthodes de franchissement : Relaying

Réseau local A

Machine A
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Meéethodes de franchissement : Relaying

Réseau local A

Machine A

Adresse Adresse
Source Destination
Machine A Serveur S

Enregistrements

Machine A

Machine B

Serveur S

NAT B

Machine B

Adresse Adresse
Source Destination
Machine B Serveur S
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Meéethodes de franchissement : Relaying

Réseau local A
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Meéethodes de franchissement : Relaying

Réseau local A

Machine A

Adresse Adresse
Source Destination
Machine A Serveur S

Enregistrements
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Machine B
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NAT B
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Methodes de franchissement : Relaying

e Avantage du Relaying : Fonctionne avec tous les
types de NAT

e Inconveénients : Passer par un serveur
Intermeédiaire est colteux en ressources matérielles
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Méthodes de franchissement :

Hole Punching

Réseau local A

@ e ee e T eee e e de T eee ..

L-------------
r-------------

: Serveur S
Machine A Machine B
< (1)
_

1 9
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r --------------- J — -. r — z --------------- .

1 ' 1
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1 source destination ! ! source destination

1 1 1

1 1 ]

1 1 1

' Machine A Serveur S ' 1| Machine B Serveur S
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1 1 1

] 1 ]

1 1 [
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Hole Punching

Réseau local A

Machine A
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Méthodes de franchissement :
Hole Punching
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Méthodes de franchissement :
Hole Punching

Réseau local A

Serveur S

Machine A
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o

v
"
l

{

r------------—

1 |

1 |

1 |

' <L '

1 ]

1 .— 1

1 < W E

' Z ' Z

1 ]
r --------------- J L] -l r L -. --------------- .
| 1 ] ]
: Adresse Adresse : : Adresse Adresse :
1 source destination 1 1 source destination 1
] 1 1 1
L ] ] ]
1 i 1 1 ¥ 1
' Machine A Serveur S 1 1| Machine B Serveur S '
1 1 ] 1
1 1 ] 1
I 2 s 1 ] L}
: Machine A Machine B : : :

Les NAT sont-ils infranchissables ? Université de

Strasbourg




Hole Punching

Réseau local A

Méthodes de franchissement :
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Méthodes de franchissement :

Hole Punching

Réseau local A
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Méthodes de contournement :
Hole Punching

e Avantage du Hole Punching : Communication
directe entre les hbtes sans passer par S

e Inconveénient : Réitérer le processus a chaque
changement de port/d’adresse source
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Métclgodes de contournement :
ICE

e Protocole ICE (Interactive Connectivity
Establishment) : RFC 8445
o Implémentation concrete
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Méthodes de contournement :
ICE

e Protocole ICE (Interactive Connectivity
Establishment) : RFC 8445
o Implémentation concrete

e Priorisation du Hole Punching avant de passer
au Relaying
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Méthodes de contournement :
ICE

e Protocole ICE (Interactive Connectivity

Establishment) : RFC 8445
o Implémentation concrete

e Priorisation du Hole Punching avant de passer
au Relaying

e Autres fonctionnalités
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Le futur des NAT

e Plusieurs options possibles :
m On reste dans le statu quo actuel : un manque
d’adresses |IPv4
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Le futur des NAT

e Plusieurs options possibles :

m On reste dans le statu quo actuel : un manque

d’adresses IPv4
m Passage a IPv6
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Le futur des NAT
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Adoption d’IPv6 parmi les utilisateurs des services de Google
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Le futur des NAT

e Plusieurs options possibles :
On reste dans le statu quo actuel : un manque

d’adresses IPv4
Passage a IPv6

Entre-deux : utilisation de méthodes
d’interconnexions
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Conclusion : Les NAT
sont-ils infranchissables ?

e Les NAT : traducteurs d’adresses

o Effets secondaires

o Seécurité ?

o Problemes
= |lIs deviennent des barriéres, qui peuvent étre
franchies

e Plus besoin de NAT en IPv6
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Conclusion : Les NAT
sont-ils infranchissables ?

Perceptions communes des NAT et documentation

e Livres
oLes NAT : des dispositifs sécuritaires ?

e RFC - Articles - Normes ISO
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