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Résumé Le double contexte de pénurie d’adresses globales IPv4 et de multiplication de

boîtiers intermédiaires (« middleboxes ») complique la gestion des réseaux au quotidien,

mais est également de nature à dégrader sensiblement les performances associées à la

fourniture d’un service.

Le protocole PCP (Port Control Protocol) constitue aujourd’hui l’une des réponses les

plus attractives à ces problématiques complexes. Standardisé par l’IETF, le protocole

PCP repose en effet sur une architecture client/serveur simple, tout en offrant une grande

souplesse d’évolution fonctionnelle. PCP permet aujourd’hui de contrôler dynamiquement

des dispositifs tels que les fonctions NAT (Network Address Translation) ou pare-feu, que

ceux-ci soient déployés dans des infrastructures fixes ou mobiles. […]

Abstract Both the global IPv4 address depletion and the subsequent multiplication of

middleboxes like Network Address Translators in the Internet dramatically complicate

everyday network management operations, let alone the risk of seriously degrading

service performances.

The Port Control Protocol (PCP) that was recently standardized by the Internet

Engineering Task Force (IETF) is seen as one of the most attractive responses to this

issue: PCP indeed relies upon a simple client/server architecture that aims at dynamically

controlling the behavior of the aforementioned middleboxes. PCP is also very flexible

from a functional evolution perspective, so that it becomes a de facto standard for the

dynamic control of Internet resources. […]
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Contrôle dynamique de ressources 
Internet
Co

Atouts du protocole PCP

Ce documen
par Mohamed  BOUCADAIR
Architecte de réseaux et services IP – France Telecom Orange

et Christian JACQUENET
Directeur des programmes stratégiques réseaux IP – France Telecom Orange

et article décrit le protocole PCP (Port Control Protocol) et ses usages. Il
est organisé de la manière suivante :

– au § 1, on décrit les motivations et les principes de base du protocole
PCP ;

– le § 2 introduit les éléments fonctionnels impliqués dans une architecture
PCP ;

– le § 3 décrit la mécanique protocolaire PCP, dont les procédures de décou-
verte de serveur(s) PCP et de transmission de messages PCP ;

– le § 4 détaille la structure d’un message PCP, y compris l’en-tête commun
PCP. Cette section détaille les deux types de message PCP (MAP et PEER), ainsi
que l’utilisation des options PCP ;

– le § 5 présente les fonctions avancées offertes par PCP ;
– le § 6 illustre les usages du protocole PCP dans différents contextes ;
– le § 7 présente certains scénarios de déploiement de PCP ;

1. Contexte d’ensemble............................................................................ TE 7 612 - 2

2. Éléments fonctionnels PCP ................................................................ — 4

3. Transmission des messages PCP ...................................................... — 5
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5. Fonctions avancées .............................................................................. — 6

6. Exemples d’échanges PCP .................................................................. — 15

7. Scénarios de déploiement .................................................................. — 18
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9. Réseaux mobiles .................................................................................... — 21

10. Continuité de service IPv4 : cas « Lightweight IPv4
over IPv6 » .............................................................................................. — 22

11. Problèmes que PCP n’est pas censé résoudre .............................. — 23

12. Perspectives............................................................................................ — 24

Pour en savoir plus ........................................................................................ Doc. TE 7 612
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– le § 8 détaille comment PCP simplifie les déploiements VoIP (Voix sur IP) ;
– le § 9 se focalise sur le déploiement PCP dans les réseaux mobiles ;
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– le § 10 précise comment PCP peut être activé pour offrir un service de
connectivité IPv4 dans un contexte de pénurie globale d’adresses IPv4 ;

– le § 11 aborde certains des problèmes qui ne peuvent être résolus par la

seule activation de PCP. Ces problèmes constituent des effets collatéraux du
déploiement de solutions de partage d’adresses IPv4 à grande échelle dans le
contexte de la pénurie d’adresses globales IPv4.
1. Contexte d’ensemble

1.1 Motivation
La pénurie d’adresses globales IPv4 est devenue une réalité. La

grande majorité des opérateurs et fournisseurs de services IP sont
confrontés à ce problème, ou le seront à courte échéance. Pour-
tant, ces acteurs majeurs de l’Internet doivent être capables de
garantir à leurs clients qu’ils pourront toujours accéder à n’importe
quel contenu disponible sur l’Internet, quand bien même ces
clients ne pourront plus disposer d’une adresse globale IPv4 pour
leur seul usage.

■ Répondre à des besoins techniques fondamentaux

• La réponse à cette problématique de continuité de service
IPv4 passe aujourd’hui par l’installation de mécanismes de par-
tage d’adresses IPv4 dans le réseau. Ces mécanismes de transla-
tion d’adresses (appelés CGN, Carrier Grade NAT – fonctions de
translation d’adresses de « qualité opérateur » (cf. encadré 1)
c’est-à-dire présentant des performances compatibles avec un
environnement opérateur) sont destinés à optimiser l’usage des
derniers blocs d’adresses IPv4 disponibles, en acceptant le prin-
cipe de partager ces ressources, désormais précieuses entre plu-
sieurs utilisateurs.

De plus en plus de fournisseurs de services de connectivité IP
déploient ainsi de tels mécanismes. Cette pratique souffre cepen-
dant de plusieurs limitations telles que la difficulté à rediriger cor-
rectement, et de manière fiable, une partie du trafic en provenance
de l’Internet vers une machine du réseau local de l’utilisateur.

• Une autre difficulté caractéristique de l’utilisation d’un méca-
nisme de partage d’adresses est liée à la fourniture de services qui
reposent sur des protocoles manipulant les adresses IP ou des
numéros de port comme le protocole SIP (Session Initiation

Protocol ), car ces protocoles répliquent ces informations dans le
contenu du paquet IP, ce qui complique le processus de décision
d’acheminement du paquet.

■ Des défis en cascade

Les utilisateurs qui maintiennent du contenu chez eux, et qui
souhaitent que ce contenu puisse être accessible depuis l’Internet,
posent également des difficultés lorsque ces utilisateurs doivent
partager une adresse IPv4 avec d’autres.

D’une manière générale, les difficultés caractéristiques de l’utili-
sation d’un mécanisme de partage d’adresses globales IPv4 ont
été documentées dans [33]. Toutefois, ces complications ne sont
pas spécifiques à un contexte global IPv4 : elles concernent égale-
ment les déploiements IPv6, car l’incapacité de migrer l’intégralité
de l’Internet vers IPv6 d’un seul coup de baguette magique impose
de facto le déploiement de mécanismes de continuité de service
IPv4 : c’est en effet le prix que doivent payer certains opérateurs
afin de garantir à leurs nouveaux clients qu’ils pourront accéder à
n’importe quel contenu ou service disponible sur Internet, que ce
contenu ou service soit uniquement disponible en IPv4 ou pas.

Exemple

La figure 1 illustre le cas d’un client qui souhaite rediriger tout le
trafic destiné au numéro de port « 1234 » utilisé par l’application
embarquée dans la machine « H2 ». En l’absence d’un mécanisme de
contrôle du CGN, cette règle de redirection ne peut pas être mise en
œuvre : les paquets à destination du numéro de port interne « 1234 »
peuvent en effet être rejetés par le CGN car celui-ci ne dispose pas
d’entrée spécifique pour traiter ces paquets.

De plus, les paquets ne peuvent pas être correctement acheminés
par le CPE vers le terminal « H2 » car le CPE ne dispose pas de la
fonction nécessaire pour prendre une décision d’acheminement de
paquet sur la base de numéro de port interne [par exemple, CPE
DS-Lite (Dual-Stack Lite )], etc.
TE 7 612 − 2 Copyright © – Techniques de l’Ingénieur – Tous droits réservés

Figure 1 – Problème de redirection de trafic en présence de CGN
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La figure 2 illustre un problème rencontré pour accéder à un
serveur FTP (File Transfer Protocol ) ou une webcam localisés
derrière un CGN. On suppose que l’adresse IP et le numéro de port
de ces serveurs ont été annoncés par l’utilisateur à une machine
distante (par exemple, RM (Remote Machine) en utilisant un ser-
vice de rendez-vous. Les paquets émis par RM sont rejetés par le
CGN car celui-ci ne dispose d’aucune entrée pour traiter ces
paquets convenablement.

■ Plusieurs solutions envisageables

Pour donner aux clients les moyens de contrôler certaines des
fonctions déployées en amont (telles que l’allocation d’un numéro
de port spécifique pour accéder depuis Internet à du contenu main-

embarquée dans un CPE. Mais de telles structures logicielles ont
des performances limitées et se révèlent souvent incompatibles
avec un déploiement de fonctions NAT à grande échelle, tels que
le CGN.

• Une autre solution repose sur le protocole PCP (Port Control
Protocol [67]), qui a été spécifié par l’IETF (Internet Engineering
Task Force ). Ce protocole permet de contrôler dynamiquement les
états instanciés par une fonction CGN ou une fonction pare-feu.
L’usage de PCP permet ainsi l’acheminement correct de paquets
en provenance de l’Internet et à destination d’une machine
connectée derrière le CGN ou le pare-feu.

PCP est désormais un standard de l’IETF. Il a été adopté par la
majorité des fabricants d’équipements supportant des fonctions
NAT (y compris CGN ) et pare-feu. Le choix d’une ingénierie PCP
pour la résolution d’une partie des problèmes soulevés par le
besoin de continuité de services IPv4 est également partagé par de
nombreux opérateurs. La flexibilité du protocole est un atout
majeur pour améliorer la qualité et la robustesse des services
caractéristiques de la période de transition durant laquelle les
mondes IPv4 et IPv6 vont devoir coexister.

PCP est un protocole prometteur qui peut être utilisé pour des
besoins autres que le contrôle dynamique d’une fonction NAT ou
d’un pare-feu. En effet, PCP peut être considéré comme un méca-
nisme qui permet d’informer un serveur à propos des caractéristi-
ques d’un flux afin de préparer le réseau à traiter convenablement
ce flux. Cette préparation peut consister à installer au préalable un
état NAT, une règle de filtrage, une règle de classification, une
politique de re-marquage, etc.

1.2 Approche

PCP adopte une architecture client/serveur qui ne nécessite pas
de maintenir une session permanente entre le client PCP et le ser-
veur PCP. Un client PCP exprime ses besoins (par exemple alloca-
tion d’un numéro de port spécifique) dans une requête, et le
serveur PCP communique ses décisions au client dans un message
réponse.

La prise de la décision relève de la responsabilité du serveur, et
non du client, contrairement à d’autres solutions (par exemple,
Universal Plug and Play (UPnP) Internet Gateway Device (IGD ) ver-
sion 1 [46], UPnP IGD:2 [64] ou NAT-PMP [NAT Port Mapping Pro-
tocol (NAT-PMP ) [28])] de prendre les décisions (figure 3).

Le serveur peut satisfaire ou ignorer les préférences du client. Il
peut également faire une contre-proposition, selon l’état de la res-
source demandée (par exemple, le numéro de port demandé n’est
plus disponible, mais tel autre numéro de port peut être réservé).

Encadré 1 – Fonction CGN (Carrier Grade NAT)

La fonction CGN dénote une fonction NAT capable d’optimi-
ser l’usage des derniers blocs d’adresses IPv4 publics disponi-
bles en partageant une même adresse IP entre plusieurs
utilisateurs [52]. Un pool d’adresses à partager est ainsi confié
à la fonction CGN par configuration. Ce pool est constitué
d’adresses IP contiguës ou non-contiguës.

On distingue deux types de fonction CGN :

• La fonction CGN est dite « avec état » s’il n’y a aucune
relation algorithmique entre le couple {adresse interne,
numéro de port interne} et le couple {adresse externe, numéro
de port externe} ; dans ce cas, il devient nécessaire pour le
CGN de maintenir un état pour chaque session.

Un tel état est instancié lorsque le CGN traite un paquet sor-
tant, et il est ensuite utilisé pour traiter un paquet entrant
conformément aux informations décrites dans l’entrée mainte-
nue par le CGN et correspondant à cet état, afin d’acheminer
ce paquet vers le terminal interne ad hoc.

• La fonction CGN est dite « sans état » si les informations
{adresse externe, numéro de port externe} peuvent être dédui-
tes à partir des informations {adresse interne, numéro de port
interne} et vice versa. Aucun état n’est alors maintenu par le
CGN.

Un CGN n’est pas directement contrôlé par les utilisateurs,
mais placé sous la responsabilité d’une autre entité administra-
tive (un fournisseur de service de connectivité, typiquement).

Une entrée dans la table NAT correspond à :

Une entrée dans une table NAT ou une table de règles mises
en œuvre par un pare-feu peuvent être de nature différente :

– « statique » : si l’entrée est permanente ;
– « implicite & dynamique » : si l’entrée est le résultat d’un

paquet sortant. Cette entrée a une durée de vie limitée qui n’est
pas connue de l’application ;

– « explicite & dynamique » : si l’entrée a été créée par un
protocole dédié. Cette entrée a une durée de vie limitée connue
de l’application.

Une entrée est par définition « bidirectionnelle » : elle sera
consultée par le CGN ou le pare-feu pour les paquets en prove-
nance ou à destination de l’Internet, et dont le traitement est
associé à ladite entrée.

{Adresse IP Internet, Numéro de Port Interneet, Protocole}

{Adresse IP Externe, Numéro

⇔
de Port Externe, Protocole}

Figure 2 – Problématique de l’accès à du contenu (serveur FTP, 
caméra) connecté derrière un CGN depuis l’Internet
Copyright © – Techniques de l’Ingénieur – Tous droits réservés TE 7 612 – 3

tenu par le client), plusieurs solutions peuvent être envisagées.

• L’usage d’ALG (Application Level Gateway ) est une pratique
courante pour le traitement de certains trafics par la fonction NAT

Ainsi, le client doit s’attendre à recevoir des réponses de la part
du serveur qui ne coïncident pas nécessairement avec les préfé-
rences indiquées dans la requête initiale émise par le client. Les

Ce document a ete delivre pour le compte de 7200045224 - universite de strasbourg // 130.79.14.140
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décisions du serveur dépendent des politiques définies par l’admi-
nistrateur et mises en place dans le serveur PCP, notamment.

■ Configuration du serveur

En effet, plusieurs politiques peuvent être configurées sur un
serveur comme par exemple (liste non exhaustive) :

– les protocoles de transport supportés (UDP, TCP, SCTP, etc.) ;
– les numéros de port à ne pas allouer aux clients ;
– les règles qui consistent à ignorer ou considérer les numéros

de port connus (par exemple, TCP/80 (HTTP), TCP/25 (SMTP),
etc.) [43] ;

– le nombre de numéros de port à allouer par client ;
– la préservation des numéros de port (c’est-à-dire allouer le

même numéro pour les ports interne et externe) ;
– l’affectation aléatoire des numéros de port ;
– l’allocation de plages de numéros de ports plutôt que des

numéros de port individuels ;
– la préservation de la parité ;
– la préservation de la contiguïté ;
– la restriction de certaines adresses IP ;
– la durée de vie maximum des entrées ;
– la durée de vie minimum des entrées ;
– messages ICMP ;
– etc.

Toutes les entrées instanciées par PCP ont une durée de vie
limitée. Un client PCP a la responsabilité de rafraîchir les entrées
qui lui sont associées et qui sont gérées par un serveur en
envoyant des requêtes à cet effet ; ces requêtes de rafraîchis-
sement sont envoyées avec des intervalles qui décroissent expo-
nentiellement. En l’absence de telles requêtes, le serveur nettoie
les entrées dont la durée de vie a expiré.

■ Les entrées créées par PCP sont explicites et dynamiques

PCP supporte un mécanisme de retransmission qui s’appuie sur
un délai de retransmission qui croît d’une manière exponentielle.
PCP permet aussi à un serveur de notifier le (ou les) client(s) de
tout changement d’état.

PCP est un protocole extensible. Des extensions peuvent être
ajoutées au protocole de base en spécifiant de nouveaux types de
message, de nouvelles options ou en définissant certains des bits
réservés pour les rendre signifiants.

PCP a été initialement spécifié pour contrôler tout type de fonc-
tion pare-feu et de NAT, que cette fonction NAT soit d’ailleurs
embarquée dans des passerelles domestiques ou déployée dans
les réseaux d’opérateurs.

Ainsi, PCP permet de contrôler plusieurs types de fonctions

– fonction NAT (Network Address Translator [61]) embarquée
dans un CPE (Customer Premises Equipment ) ;

– fonction CGN [52] ;
– DS-Lite (Dual-Stack Lite, [32]) CGN ;
– DS-Extra-Lite CGN [5];
– fonction NAT64 (Network Address and Protocol Translation

from IPv6 Clients to IPv4 Servers ) avec état [6] ;
– NAT64 sans état [47] ;
– fonction PRR (Port Range Router ) d’une architecture A+P [24] ;
– fonction NPTv6 (IPv6-to-IPv6 Network Prefix Translation ) [65],

etc.

■ Fonctions avancées du PCP

En plus du contrôle des fonctions listées précédemment, le pro-
tocole PCP supporte des fonctions avancées telles que :

– réinstaller un contexte ;
– restaurer rapidement un état ;
– notifier un changement d’adresse ou de numéro de port

externes ;
– détecter un NAT dans le chemin ;
– découvrir l’adresse externe ;
– créer une entrée pour un tiers ;
– installer des filtres ;
– corréler des adresses externes avec des adresses internes ;
– associer une description à une entrée.

Le protocole PCP fonctionne indifféremment sur IPv4 ou
IPv6 [37]. Il peut également être déployé dans un contexte de tran-
sition, où les mondes IPv4 et IPv6 cohabitent (tableau 1).

2. Éléments fonctionnels PCP
Le protocole PCP repose sur une architecture client-serveur qui

implique les éléments fonctionnels suivants :
– 1 – client PCP est une structure logicielle embarquée dans un

terminal fixe ou mobile, un CPE (Customer Premises Equipment ),
voire un équipement du réseau tel qu’un routeur IP, et qui a la res-
ponsabilité de générer des requêtes PCP vers un serveur PCP ;

– 2 – serveur PCP est une structure logicielle responsable du trai-
tement des requêtes émises par un client PCP. Un tel traitement
passe en particulier par une interaction avec une fonction particu-
lière telle qu’une fonction de translation d’adresses IP (fonction
NAT ) ou une fonction pare-feu, de telle sorte que le serveur PCP
puisse dynamiquement contrôler ces fonctions conformément à la

Figure 3 – PCP – Mode opérationnel

Tableau 1 – Exemples de fonctions contrôlées
par le protocole PCP

Fonctions
Adresses 
internes

Adresses 
externes

Adresses du
correspondant

Pare-feu IPv4 IPv4 IPv4 IPv4

Pare-feu IPv6 IPv6 IPv6 IPv6

NAT44 IPv4 IPv4 IPv4

NAT46 IPv4 IPv6 IPv6

NAT64 IPv6 IPv4 IPv4

NPTv6 IPv6 IPv6 IPv6
Copyright © – Techniques de l’Ingénieur – Tous droits réservésTE 7 612 – 4

incluant (mais non limitées à) :
– pare-feu IPv4 ;
– pare-feu IPv6 [69] ;

requête émise par un client PCP. Ces fonctions (NAT, pare-feu,
etc.) sont embarquées dans des équipements qui sont donc
contrôlés par PCP (notion de « PCP-controlled device »).

Ce document a ete delivre pour le compte de 7200045224 - universite de strasbourg // 130.79.14.140
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3. Transmission
des messages PCP

3.1 Procédure de sélection du serveur 
PCP

Un client PCP peut accéder à un ou plusieurs serveurs PCP. Ces
serveurs peuvent être déclarés explicitement à un client PCP, soit
par configuration statique, soit par un protocole spécifique, tel que
DHCPv4 [30] ou DHCPv6 [31].

Le document [15] spécifie une option DHCPv4 et son équivalent
pour DHCPv6 pour déclarer un serveur PCP auprès d’un client PCP.
Plusieurs listes d’adresses IP peuvent être indiquées dans un mes-
sage DHCP en cas de présence de plusieurs serveurs ; chacun de
ces serveurs peut être joignable via une liste d’adresses IP.

3.2 Protocole de transport
Tous les messages PCP sont transportés sur UDP (User Data-

gram Protocol [55]). PCP utilise le numéro de port 5351 (unicast) et
5350 (multicast). La taille d’un message PCP ne peut excéder
1 100 octets.

4. Opérations et options PCP

4.1 Opérations PCP

4.1.1 MAP

port externe pour un protocole donné. L’instanciation de cet état
par un serveur PCP permet d’acheminer les paquets destinés à
l’adresse et numéro de port internes.

Les messages MAP générés de manière spontanée permettent
aux équipements qui embarquent un client PCP de notifier leur
pairs de tout changement d’information de connectivité IP (par
exemple adresse IP externe, numéro de port externe, etc.).

En référence à l’exemple de la figure 4, le client PCP a émis une
requête MAP vers un serveur PCP pour demander la création
d’une entrée UDP pour l’adresse IPv6 interne « 2001:db8::1 » et le
numéro de port interne « 3938 », et l’adresse « 161.105.194.14 » et
numéro de port « 15200 ». La durée de vie de cette entrée, telle
que retournée par le serveur, est « 20 000 secondes ».

Exemple

La requête PCP descriptive d’une demande d’allocation de numéro
de port donne lieu à une instruction envoyée par le serveur PCP à la
fonction NAT incriminée, de telle sorte que tout trafic utilisant le
numéro de port demandé en provenance de l’Internet et à destination
du terminal qui supporte le client PCP pourra traverser la fonction NAT
sans difficultés : ce contexte est emblématique d’un environnement où
des utilisateurs, raccordés à une fonction NAT déployée dans le réseau
souhaitent que le contenu qu’ils maintiennent chez eux (par exemple
un serveur FTP ) puisse être accessible depuis l’Internet.

À noter que plusieurs instances de l’option PCP doivent être
utilisées pour communiquer autant de listes d’adresses IP avec
DHCPv6, alors que ces différentes listes sont incluses dans une
même instance de l’option DHCPv4.

L’option DHCPv6 peut inclure des adresses IPv6 et IPv4
(encodées comme des « IPv4-mapped IPv6 addresses » [37])
dans l’option DHCPv6 mais seules des adresses IPv4 peuvent
être véhiculées dans l’option DHCPv4.

• Si plusieurs listes d’adresses IP sont configurées pour le
client PCP, celui-ci contacte en parallèle tous les serveurs
PCP [20]. Si un serveur PCP est joignable via plusieurs adresses
IP, le client utilise une seule adresse de la liste pour contacter le
serveur. En cas d’incapacité pour le client PCP de joindre le ser-
veur PCP avec une certaine adresse de la liste, le client choisira
une autre adresse de la liste [20].

• Si aucun serveur n’est configuré explicitement au client, ce
dernier suppose que sa passerelle par défaut est son serveur
PCP [67].

Un exemple typique d’usage de ce message est la demande de
contrôle du CGN (ou du pare-feu) par le serveur PCP, de sorte que le
CGN puisse laisser passer le trafic correspondant à l’accès au serveur
FTP. En cas de changement de l’état côté serveur PCP, une réponse
MAP non sollicitée doit être générée par le serveur vers les clients
PCP concernés.

Une application utilisant le même numéro de port pour les
communications sortantes et entrantes, peut d’abord récupérer
l’adresse IP et numéro de port externes grâce à un message MAP et
envoyer ensuite ces informations à ses pairs.

À noter que les entrées créées par la requête MAP sont par
définition « Endpoint-Independent Mappings » (EIMs ) avec un
filtrage « Endpoint-Independent Filtering » (EIF ).

Plusieurs types de filtrages peuvent être considérés :

• « Endpoint-Independent Filtering (EIM/EIF ) » : envoyer un
paquet sortant depuis un terminal interne vers n’importe quelle
adresse externe est suffisant pour acheminer du trafic entrant
vers ce même terminal interne à partir de n’importe quelle
adresse ;

• « Address-Dependent Filtering (ADM/ADF ) » : pour rece-
voir du trafic depuis une adresse donnée, un paquet sortant
vers cette adresse doit être envoyé par un terminal interne ;

• « Address and Port-Dependent Filtering (APDM/APDF ) » :
pour recevoir du trafic depuis une adresse donnée, un paquet
sortant vers ces adresse et numéro de port doit être envoyé par
un terminal interne.
Copyright © – Techniques de l’Ingénieur – Tous droits réservés TE 7 612 – 5

MAP est un message (ou opération) qui permet d’instancier un
état dans le serveur PCP pour associer l’adresse IP interne et le
numéro de port interne avec une adresse externe et un numéro de Figure 4 – Exemple d’échange de messages MAP

Ce document a ete delivre pour le compte de 7200045224 - universite de strasbourg // 130.79.14.140
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4.1.2 PEER

PEER est un message qui permet de créer une entrée dynami-
que vers une adresse IP ou un numéro de port. Ce message per-
met aussi de découvrir la durée de vie d’une entrée déjà
maintenue par la fonction contrôlée par le serveur PCP.

4.2 Options PCP
PCP est un protocole extensible. En effet, des extensions

peuvent être ajoutées au protocole en définissant de nouvelles
options.

Un message PCP peut inclure une ou plusieurs options sans
aucune condition concernant l’ordre d’apparition dans une
requête. Par contre, le serveur PCP doit les traiter dans leur ordre
d’apparition.

Le tableau 2 énumère une liste d’options supportées par PCP.

5. Fonctions avancées

5.1 Réinstaller un contexte
Les clients PCP utilisent le paramètre « Epoch » pour détecter

des anomalies côté serveur.

La figure 6 illustre l’usage du paramètre « Epoch ». On suppose
qu’à T0, le client PCP émet une première requête vers un serveur

L’entrée créée par un message PEER est similaire à celle
créée par un message TCP SYN.

Contrairement à une requête MAP, une requête PEER ne peut
pas être utilisée pour réduire la durée de vie d’une entrée.

Exemple

Si aucune entrée correspondant à ces quintuplets n’est trouvée
dans la table, alors le serveur accepte la requête. Une entrée avec les
informations du quintuplet est alors ajoutée à la table. Une réponse
positive est envoyée au client (cf. l’exemple de la figure 5).

Les entrées créées par la requête PEER sont par définition
« Endpoint-Independent Mappings » (EIMs ) ou Endpoint-Dependent
Mapping (EDM ), avec un filtrage « Endpoint-Independent Filtering »
(EIF ) ou « Endpoint-Dependent Filtering » (EDF ).

L’option « PREFER_FAILURE » n’est pas obligatoire pour la
fonction d’interfonctionnement d’IGD:2 [64] et PCP. Pour plus
de détails concernant la spécification de la fonction d’interfonc-
tionnement UPnP IGD/PCP, voir le document [19].

Exemple

Si le serveur PCP a redémarré en raison d’une opération menée par
un administrateur ou d’un problème d’alimentation, ou encore si le
serveur a perdu ses états, etc., le serveur PCP doit réinitialiser le
paramètre « Epoch » à « 0 ». Le paramètre « Epoch » doit aussi être
réinitialisé si l’adresse allouée à un client par la fonction contrôlée par
le serveur PCP a changé. Si une anomalie a été détectée par un client
PCP, ce dernier doit réinstaller immédiatement les contextes perdus
en renvoyant les messages PCP correspondants.

À noter qu’une anomalie consiste à détecter un décalage
d’une seconde (plus ou moins une seconde) entre l’Epoch
maintenu par le client et celui retourné par le serveur.
PCP. En plus des informations contenues dans la réponse reçue de
la part du serveur, le client sauvegarde aussi la valeur du paramè-
tre « Epoch » telle que retournée dans la réponse.Figure 5 – Exemple d’échange de messages PEER

Tableau 2 – Liste d’options PCP

Option Description

THIRD_PARTY Indique que la requête concerne une tierce partie, et non le client PCP (§ 5.6)

PREFER_FAILURE
Cette option est utile pour la fonction d’interfonctionnement IGD:1 [63] et PCP [19]
La présence de cette option dans un message PCP indique au serveur qu’il doit obligatoirement satisfaire
la demande ; sinon un message d’erreur doit être retourné au client PCP

FILTER Décrit un filtre à appliquer pour les paquets entrants (§ 5.7)

DESCRIPTION Associe une description textuelle avec un état maintenu par un serveur PCP (§ 5.9)
Copyright © – Techniques de l’Ingénieur – Tous droits réservésTE 7 612 – 6

PREFIX64 Permet de découvrir le préfixe IPv6 utilisé par une fonction NAT64

PORT_SET Permet de récupérer une plage de ports

Ce document a ete delivre pour le compte de 7200045224 - universite de strasbourg // 130.79.14.140
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Après l’écoulement de « N » secondes, on suppose que le client
envoie une autre requête vers le serveur comme le montre la
figure 7. Dès réception de la réponse du serveur, le client récupère
la valeur du paramètre « Epoch » contenue dans la requête et
applique la formule de la figure 7.

Cette procédure encore appelé mode « anycast » peut être utili-
sée pour déployer deux serveurs PCP ayant la même adresse IP,
mais sans nécessiter de mécanisme de synchronisation d’état
entre ces serveurs PCP.

déployés dans un réseau IP. On suppose que ces serveurs sont joi-
gnables avec la même adresse « 11.11.11.11 ».

On suppose en outre que la valeur du paramètre « Epoch » est
initialisée au même moment pour les deux serveurs.

Dans ce contexte, les requêtes d’un client PCP sont alors
acheminées vers le serveur le plus proche [au sens SPF (Shortest
Path First )] : PCP Server_1 dans cet exemple. Si PCP Server_1 n’est
plus joignable, les requêtes seront redirigées automatiquement

Figure 6 – Première sauvegarde de la valeur du paramètre « Epoch »

Figure 7 – Procédure de détection d’anomalie utilisant le paramètre « Epoch »

Figure 8 – Cas d’usage : « Epoch »
Copyright © – Techniques de l’Ingénieur – Tous droits réservés TE 7 612 – 7

En référence à l’exemple de la figure 8, on considère que deux
serveurs redondants (« PCP Server_1 » et « PCP Server_1 ») sont

vers PCP Server_2 ; cependant, le client ne peut pas détecter le
changement de serveur car les deux serveurs sont visibles avec la
même adresse IP et la même valeur du paramètre « Epoch » !

Ce document a ete delivre pour le compte de 7200045224 - universite de strasbourg // 130.79.14.140
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Figure 9 – Gestion de la redondance de serveurs PCP par le paramètre Epoch

5.2 Restaurer rapidement un état

Le mécanisme de restauration rapide PCP permet de réinstaller
immédiatement un état dans une fonction contrôlée par un serveur
PCP lorsque cet état a été supprimé, par exemple lorsque le ser-
veur a redémarré, etc.

Pour notifier cette perte d’état, le serveur PCP doit générer un
message « ANNOUNCE » dont le champ « Epoch » est valorisé à
« 0 ». Ce message « ANNOUNCE » est envoyé en multicast. À

5.3 Notifier un changement d’adresse
ou de numéro de port externes

PCP supporte un mécanisme pour permettre aux serveurs PCP
de notifier de manière spontanée les clients PCP de toute modifi-
cation de leurs entrées instanciées par ces serveurs. Un exemple
typique est le changement de l’adresse externe allouée par le ser-
veur PCP. Ce mécanisme consiste à envoyer des réponses
MAP/PEER non sollicitées aux clients impactés.

Exemple

Pour résoudre ce problème, une configuration alternative est
décrite dans la figure 9. Concrètement, la solution consiste à confi-
gurer des valeurs du paramètre « Epoch » différentes pour les deux
instances du serveur, par exemple avec un décalage de 24 h.

En cas de panne de la première instance du serveur, les requêtes
PCP seront redirigées vers le deuxième serveur. Le client pourra
facilement détecter une anomalie grâce au calcul de l’Epoch (24 h de
décalage). En conséquence, le client PCP réinstallera les états dans la
deuxième instance. Ce faisant, la dégradation de service qui résulte
de l’indisponibilité d’une fonction réseau est optimisée grâce à PCP.

Cette solution n’est pas limitée au seul cas où deux instances
de serveurs PCP sont présentes ; elle peut être généralisée
pour un nombre important de serveurs PCP avec un mode
d’adressage anycast et sans mécanisme de synchronisation
d’état entre ces différentes instances.

Exemple

La figure 10 illustre le cas d’un serveur qui a perdu certaines des
entrées instanciées par des clients PCP. Par conséquent, le serveur
émet un message « ANNOUNCE » vers le client PCP en utilisant le
mode de transmission multicast. Dès réception du message, le client
PCP procède à l’installation de l’entrée correspondant au numéro de
port interne « 3938.UDP » à l’aide du message MAP.

Le client indique l’adresse IP externe et numéro de port qui ont été
auparavant alloués par le serveur (« 161.105.194.14:15000 ») comme
étant ses préférences. Le serveur PCP répond positivement à cette
requête.

Pour minimiser le risque de perte de message généré de
manière spontanée, la spécification PCP recommande de
transmettre le message plusieurs fois, tout en ajustant la
valeur du champ « Epoch » entre les retransmissions.

La spécification PCP recommande également de transmettre
Copyright © – Techniques de l’Ingénieur – Tous droits réservésTE 7 612 – 8

réception de ce message par le (ou les) client(s) PCP, la procédure
de détection d’anomalie décrite dans la section précédente per-
mettra aux clients de rétablir leurs états dans le serveur PCP.

le message 3 fois avec un délai minimum de 250 ms entre les
deux premières retransmissions, et la troisième retransmis-
sion après un délai de 500 ms.

Ce document a ete delivre pour le compte de 7200045224 - universite de strasbourg // 130.79.14.140
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Figure 10 – Exemple de restauration d’état
Figure 11 – Exemple de notification de changement d’adresse externe

Lorsqu’un client PCP reçoit un message non sollicité de la part
du serveur PCP, il utilise les informations contenues dans ce mes-
sage pour extraire la nouvelle adresse IP ou nouveau numéro de
port. Le client PCP peut ainsi notifier ses pairs (par exemple en
utilisant un service de rendez-vous) des nouvelles informations de
connectivité pour le joindre.

Ce mécanisme permet de détecter rapidement tout changement
côté serveur et d’optimiser l’impact sur les services.

5.4 Détecter un NAT
dans le chemin

PCP supporte une fonction de découverte de présence de NAT
entre un client PCP et son serveur. Un exemple qui illustre cette
fonction est fourni par la figure 12. L’opération de détection de
NAT est assurée par le serveur.

En effet, le serveur compare l’adresse source de la requête PCP
avec l’adresse IP contenue dans la requête. Dans l’exemple de la
figure 12, l’adresse source « 11.11.11.11 » n’est pas identique à

Exemple

La figure 11 décrit un cas qui illustre ce mécanisme lorsqu’une
Copyright © – Techniques de l’Ingénieur – Tous droits réservés TE 7 612 – 9

l’adresse « 192.168.0.1 ». Le serveur rejette la requête par un mes-
sage d’erreur « ADDRESS_MISMATCH » sans créer d’état pour le
port interne demandé.

nouvelle adresse est allouée par le serveur. Cet exemple indique que
la nouvelle adresse « 1.23.54.2 » et numéro de port « 15000 » sont
maintenant alloués au client.

Ce document a ete delivre pour le compte de 7200045224 - universite de strasbourg // 130.79.14.140
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Figure 12 – Détection de NAT
Figure 13 – Découverte d’adresse IP externe

Cette procédure simplifie le diagnostic de problèmes de
connectivité qui peuvent être induits par la présence de NAT. Le
client peut utiliser ce message d’erreur pour interagir avec le NAT
en question, et ainsi résoudre les problèmes de connectivité.

5.5 Découvrir l’adresse externe
Afin de découvrir l’adresse IP externe, un client PCP peut émet-

tre un message MAP avec une durée de vie courte ayant comme
numéro de port « 9 (TCP ou UDP) ». Ces deux numéros de port
correspondent au « Discard Service » [53]. La figure 13 illustre un
cas d’utilisation de cette fonction supportée par le protocole PCP
pour découvrir l’adresse externe.

En effet, le client PCP émet une requête PCP dont la durée de vie
est de 5 secondes [Étape (1)]. Le serveur retourne l’adresse IPv4
« 161.105.194.14 » [Étape (2)].

L’application peut alors utiliser cette adresse en tant que de
besoin.

même client (administratif) : c’est le cas typique d’un CPE embar-
quant un client PCP et qui agit au nom des terminaux connectés à
ce CPE. Cette fonction est réalisée grâce à l’option appelée :
« THIRD_PARTY ».

Cette option peut être utilisée pour s’affranchir de la
contrainte de mettre à jour tous les équipements connectés à
un réseau pour supporter un client PCP. En effet, une interface
d’administration peut être hébergée par un CPE ou dans le
réseau de l’opérateur. Les demandes effectuées via l’interface
d’administration seront traduites en des demandes PCP.
L’option « THIRD_PARTY » est utilisée pour désigner le pro-
priétaire de la demande (afin d’éviter que les contextes ne
soient associés au client PCP mais au tiers).

Un serveur PCP peut activer ou désactiver cette option.

À noter que l’option « THIRD_PARTY » est une option
obligatoire ; si le serveur ne supporte pas cette option ou a été
configuré pour l’ignorer, un message d’erreur doit être envoyé
au client PCP (figure 14).
Copyright © – Techniques de l’Ingénieur – Tous droits réservésTE 7 612 – 10

5.6 Créer une entrée pour un tiers
PCP supporte la fonction qui consiste à instancier des états dans

un NAT ou un firewall pour les besoins d’un tiers appartenant au
En référence à l’exemple de la figure 14, un utilisateur ne peut

pas accéder à une Webcam depuis Internet.

Ce document a ete delivre pour le compte de 7200045224 - universite de strasbourg // 130.79.14.140
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On suppose maintenant que le serveur PCP active l’option
« THIRD_PARTY » (figure 15). Un client veut accéder à sa Webcam
depuis Internet, mais celle-ci ne supporte pas de client PCP. Un
client PCP localisé dans le CPE envoie un message PCP avec une
option « THIRD_PARTY » qui indique l’adresse IP « 192.168.0.2 » de
la Webcam ; le numéro de port « 8080 » est inclus dans le corps du
message MAP.

Lorsque la requête est reçue par le serveur, il détecte la pré-
sence de l’option « THIRD_PARTY ». Le serveur effectue des vérifi-
cations pour s’assurer que les deux adresses (c’est-à-dire celle du
client PCP ainsi que celle contenue dans l’option
« THIRD_PARTY ») appartiennent au même client. Dans cet
exemple, aucune anomalie n’est détectée par le serveur.

Par conséquent, il accepte la requête, demande au CGN d’instan-

L’utilisateur de la Webcam dispose maintenant de l’adresse et
numéro de port externes pour accéder à cette caméra depuis
l’Internet : « 161.105.194.14:15000 ».

La figure 16 illustre un exemple de paquet entrant destiné à
« 161.105.194.14:15000 ».

Le paquet est d’abord reçu par le CGN qui examine ses tables
pour retrouver l’adresse et numéro de port internes correspondant
à « 161.105.194.14:15000 ». Étant donné qu’un état est présent, le
CGN procède à la traduction du paquet en remplaçant l’adresse

Figure 14 – Exemple d’utilisation de l’option « THIRD_PARTY » : message d’erreur

Figure 15 – Exemple d’utilisation de l’option « THIRD_PARTY »

Les fonctions de sécurité sont importantes pour se prémunir
contre toute tentative de piratage de session avec l’option
« THIRD_PARTY » [67].
Copyright © – Techniques de l’Ingénieur – Tous droits réservés TE 7 612 – 11

cier une entrée spécifique, et renvoie ensuite une réponse indi-
quant l’adresse et le numéro de port externes relatifs à l’adresse
« 192.168.0.2 » et au numéro de port « 8080 ».

destination par « 192.168.0.2 » et numéro de port interne par
« 8080 ». Le paquet ainsi construit est alors acheminé vers la Web-
cam.

Ce document a ete delivre pour le compte de 7200045224 - universite de strasbourg // 130.79.14.140
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5.7 Installer des filtres
PCP permet d’installer des filtres pour restreindre les communi-

cations à une liste spécifique de pairs. En effet, l’option « FILTER »
permet d’instruire le serveur PCP pour configurer un ou plusieurs
filtres.

La figure 18 illustre un exemple d’utilisation de cette fonction.
Cet exemple décrit le cas d’un client PCP qui ne veut recevoir de

Figure 16 – Accès à une Webcam depuis l’Internet en utilisant 
l’option « THIRD_PARTY »

Un serveur PCP peut activer ou désactiver cette option.

À noter que l’option « FILTER » est une option obligatoire ; si
le serveur ne supporte pas cette option ou s’il a été configuré
pour l’ignorer, un message d’erreur doit être envoyé au client
PCP.
trafic entrant qu’en provenance de l’adresse source « 1.2.3.4 »
associée au numéro de port « 5968 ». La réponse positive du ser-
veur indique que le filtre a été installé correctement par le CGN.

À noter que l’option THIRD_PARTY ne doit pas contenir la
même adresse IP que celle du client PCP ; sinon un message
d’erreur doit être envoyé par le serveur (figure 17).

Figure 17 – Exemple d’utilisation de l’option « THIRD_PARTY » : adresse du client PCP
Copyright © – Techniques de l’Ingénieur – Tous droits réservésTE 7 612 – 12

Figure 18 – Exemple d’utilisation de l’option « FILTER »

Ce document a ete delivre pour le compte de 7200045224 - universite de strasbourg // 130.79.14.140
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La figure 19 illustre le comportement du CGN lorsqu’il reçoit un
paquet après l’installation du filtre. En effet, le premier paquet
ayant comme adresse source « 1.2.3.4 » et numéro de port source
« 5968 » est acheminé par le CGN vers sa destination finale, alors
que le paquet ayant comme adresse source « 15.63.2.2» est rejeté
par le CGN, car il ne correspond pas au filtre installé par le client.

5.8 Corréler des adresses externes
avec des adresses internes

La figure 21 décrit deux scénarios dans lesquels la fonction PCRF
(Policy and Charging Rules Function [1]) ne peut pas appliquer
convenablement des politiques de service car les informations
remontées par la fonction PCEF (Policy and Charging Enfoncement
Function [1]) ne coïncident pas avec celles remontées par l’AF
(Application Function [1]).

■ Scénarios de problèmes

Ces scénarios sont les suivants [21] :

• Scénario 1

La fonction NAT est localisée entre la fonction PCEF et AF. La
fonction PCEF envoie au PCRF les informations caractéristiques du
flux de paquets identifiés par la paire {192.168.1.1, 5888}, mais à
cause de la présence de NAT entre la fonction PCEF et la fonction
AF, l’adresse remontée par AF est « 1.2.3.4 ». Le PCRF ne peut pas
corréler les informations remontées par le PCEF et AF.

• Scénario 2

La fonction NAT est localisée avant la fonction PCEF et AF. Les
deux fonctions PCEF et AF remontent les mêmes informations,
mais la fonction PCRF ne peut pas corréler ces informations
« 1.2.3.4:2566 » avec l’identifiant interne de l’UE [User Equipement
(terminal mobile, typiquement) par exemple, l’identifiant IMSI
(International Mobile Subscriber Identity ) ou l’adresse IP interne].

Figure 19 – Exemple d’utilisation de l’option « FILTER » – Traitement 
de paquet entrant

À noter que :

• Le client PCP peut faire installer plusieurs filtres avec le
même message ou avec des messages différents.

• Le client PCP peut demander la suppression de tous les
filtres installés en envoyant un message MAP avec une option
« FILTER » dont le champ « Remote IP Address » est valorisé à
zéro.

• Le client peut faire mettre à jour la liste des filtres en insé-
rant dans le même message une option « FILTER » nulle et
d’autres options « FILTER » qui décrivent les nouveaux paramè-
tres de filtrage (figure 20).

Figure 20 – Exemple de mise à jour de filtres
Copyright © – Techniques de l’Ingénieur – Tous droits réservés TE 7 612 – 13

Figure 21 – Problème de corrélation d’adresse interne avec une adresse externe
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■ Scénarios de solutions

PCP peut résoudre ces deux problèmes de la manière suivante :

• Scénario 1

La solution PCP consiste à activer un client PCP dans la fonction
PCRF et un serveur PCP colocalisé avec la fonction NAT. Quand la
fonction PCEF remonte les informations caractéristiques d’un flux
de paquets, la fonction PCRF envoie un message MAP avec
l’option « THIRD_PARTY » pour récupérer l’adresse et numéro de
port externes alloués par la fonction NAT, et associés aux informa-
tions remontées par le PCEF (c’est-à-dire au couple {192.168.1.1,
5888}). Le serveur PCP co-localisé avec la fonction NAT renvoie
une réponse MAP indiquant les informations externes suivantes :
{1.2.3.4, 2566}. Cette réponse permet alors de corréler avec succès
les informations remontées par le PCEF avec celles remontées par
la fonction AF (figure 30).

• Scénario 2

Contrairement au scénario précédent, celui-ci nécessite une nou-
velle extension appelée « QUERY » (figure 22). La fonction PCRF
utilise le message « QUERY » pour récupérer les informations
internes associées à une adresse et un numéro de port externes,
telles que remontées par la fonction PCEF/AF (figure 31).

5.9 Associer une description
avec une entrée

L’option « DESCRIPTION » est utilisée pour associer une descrip-
tion textuelle avec une entrée créée par une application auprès
d’un serveur PCP [16]. Cette information est utile dans plusieurs
scénarios tels que :

– assurer l’interfonctionnement avec UPnP IGD [19]. Ce faisant,
l’information transportée par la variable UPnP IGD « PortMapping
Description » est relayée vers le serveur PCP ;

– simplifier certaines opérations de gestion du serveur PCP. Par
exemple, la description textuelle évite à un administrateur de sup-
primer certaines entrées importantes ;

– dans certains déploiements, un portail est présenté aux utilisa-
teurs pour gérer leurs entrées PCP (cf. par exemple, § 5.2 du [13]).
Cette option peut être utilisée pour sauvegarder l’identifiant de
l’utilisateur ayant instancié l’entrée correspondante. Cette informa-
tion n’est consultable que par l’administrateur du serveur PCP.

Un exemple d’utilisation de cette option est illustré par la
figure 23. L’extrait de la table du serveur PCP indique l’attribut
« Description » associé à trois entrées.

Figure 22 – Solution PCP pour corréler l’adresse et numéro de port internes avec l’adresse et le numéro de port externes
Copyright © – Techniques de l’Ingénieur – Tous droits réservésTE 7 612 – 14

Figure 23 – Exemple d’utilisation de l’option « DESCRIPTION »
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6. Exemples d’échanges PCP
Cette section liste plusieurs exemples pour illustrer l’utilisation

de PCP. [71] est un recueil exhaustif d’exemples PCP.

6.1 Préférences honorées par le serveur

La figure 24 illustre un échange PCP dans lequel le client
demande explicitement l’allocation du numéro de port « 15685 ».
Cette requête est satisfaite par le serveur.

6.2 Problème de validation de « Nonce »

6.3 Numéro de port demandé déjà alloué 
par le serveur

Lorsque la requête PCP exprime une préférence pour l’allocation
d’un numéro de port spécifique, la réponse à cette requête peut
faire l’objet d’une autre proposition.

C’est ce qu’illustre la figure 26, où la requête PCP exprimait une
préférence pour le port « 3938 », alors que le serveur PCP a
commandé l’allocation du port « 15685 ».

6.4 Exemple d’utilisation
de « PREFER_FAILURE »
L’échange de la figure 25 illustre un scénario dans lequel la
demande ne peut être satisfaite car la valeur demandée n’est pas
autorisée, conformément au code d’erreur NOT_AUTHORIZED.

L’option « PREFER_FAILURE » est souvent utilisée dans un
contexte PCP où une fonction d’interfonctionnement IGD/PCP est
mise en œuvre.

Figure 24 – Exemple de requête satisfaite par le serveur
Copyright © – Techniques de l’Ingénieur – Tous droits réservés TE 7 612 – 15

Figure 25 – Exemple de problème de validation de « Nonce »
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Figure 26 – Exemple d’échange quand le numéro de port est déjà alloué
Figure 27 – Exemple d’utilisation de l’option « PREFER_FAILURE »

Dans l’exemple de la figure 27, la demande explicite d’allocation
de numéro de port exacerbée par la présence de l’option
« PREFER_FAILURE » ne peut être satisfaite et occasionne la trans-
mission d’un message d’erreur par le serveur PCP.

6.5 Contrôle d’une entrée existante

La figure 28 reflète le cas où un client PCP souhaite faire
confirmer la validité d’une entrée existante. Cette confirmation de
l’existence de l’entrée correspondant au numéro de port TCP
« 1234 » » de l’exemple est explicitement mentionnée dans la
réponse envoyée par le serveur.

6.6 Autoriser le trafic entrant associé
à un protocole donné

transport UDP. À réception de cette requête, le serveur PCP va
commander la fonction contrôlée correspondante (par exemple un
pare-feu) afin qu’elle établisse l’entrée demandée. Si cette requête
se réfère à un protocole qui n’est pas supporté par la fonction
contrôlée, le serveur PCP renverra un message avec le code
d’erreur « UNSUPP_PROTOCOL ».

La demande de création d’une entrée pour un protocole donné
peut être étendue à n’importe quel protocole, de sorte que la fonc-
tion contrôlée peut autoriser l’acheminement de l’intégralité du
trafic entrant, comme l’illustre la figure 30.

6.7 Quota de ports consommés

Lorsqu’un terminal (ou un CPE ) a consommé l’ensemble des
numéros de ports qui lui ont été attribués, le client PCP embarqué
dans ce terminal (ou CPE ) ne sera plus en mesure d’obtenir un (ou
Copyright © – Techniques de l’Ingénieur – Tous droits réservésTE 7 612 – 16

En référence à la figure 29, le client PCP demande la création
d’une entrée pour l’ensemble du trafic reposant sur le protocole de

des) numéro(s) de port(s) supplémentaire(s). C’est ce qu’illustre la
figure 31, dans laquelle la réponse fournie par le serveur PCP à la
requête initiale comporte le code d’erreur « USER_EX_QUOTA ».

Ce document a ete delivre pour le compte de 7200045224 - universite de strasbourg // 130.79.14.140
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Figure 28 – Exemple de contrôle d’une entrée explicite existante

Figure 29 – Créer une entrée pour tout le trafic UDP entrant
Copyright © – Techniques de l’Ingénieur – Tous droits réservés TE 7 612 – 17

Figure 30 – Créer une entrée pour tout le trafic entrant
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Toutefois, la réponse du serveur PCP peut comporter une valeur
du paramètre « Lifetime » suffisamment courte pour inciter le
client PCP à renouveler sa requête ultérieurement, c’est-à-dire
dans des délais acceptables pour l’utilisateur.

6.8 Découvrir la durée de vie
d’une entrée 

En utilisant une requête PEER, un client PCP a la possibilité de
découvrir la valeur de la durée de vie associée à une entrée spéci-
fique. C’est ce qu’illustre la figure 32 (36 000 s dans l’exemple).

6.9 Étendre la durée de vie
d’une entrée existante

7. Scénarios de déploiement

Cette section identifie plusieurs scénarios de déploiement PCP,
selon l’usage et le placement du serveur PCP [13].

7.1 Placement du serveur PCP

D’une manière générale, un serveur PCP pourrait être co-localisé
avec la ou les fonctions contrôlées (figure 34) pour une simple
question d’efficacité. D’un point de vue technique, il est effecti-
vement essentiel de préserver le niveau de qualité associé à un
service dont le bon fonctionnement est en partie conditionné par la
capacité de PCP à répondre favorablement à une requête émise
par le client.

En particulier, le traitement de la requête PCP intègre notam-
ment l’instruction de la commande par la fonction contrôlée et
générée par le serveur PCP. Cette commande peut être formatée
selon la sémantique caractéristique de la technologie mise en
œuvre par la fonction contrôlée : c’est par exemple l’utilisation
d’une syntaxe CLI (Command Line Interface ) destinée à activer un
filtre supplémentaire dans un pare-feu.

Le temps de traitement d’une telle commande contribue ainsi à
l’efficacité de la machinerie protocolaire PCP, ce qui suggère natu-

Figure 31 – Exemple de quota de port(s) consommé(s) par un client

Figure 32 – Exemple pour découvrir la durée de vie d’une entrée

Figure 33 – Exemple pour étendre la durée de vie d’une entrée
implicite

Figure 34 – Localisation du serveur PCP
Copyright © – Techniques de l’Ingénieur – Tous droits réservésTE 7 612 – 18

La figure 33 illustre un exemple d’un client PCP qui demande
l’extension de la durée de vie d’une entrée existante.

rellement que ce temps puisse être aussi optimisé que possible,
grâce à la co-localisation du serveur PCP avec la (ou les) fonc-
tion(s) contrôlée(s) par le serveur.
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7.2 CPE embarquant un serveur PCP

Les CPE activent un ensemble de fonctions susceptibles d’être
contrôlées par un serveur PCP, afin de répondre aux besoins des
terminaux connectés aux CPE et embarquant un client PCP
(figure 35). Le serveur PCP du CPE permet en particulier de
contrôler les fonctions NAT et pare-feu en fonction, par exemple,
des contenus maintenus par les terminaux et qui doivent être
accessibles depuis l’Internet.

L’usage d’un serveur PCP embarqué dans un CPE est également
motivé par la capacité de PCP à contrôler dynamiquement les fil-
tres mis en place et maintenus par le pare-feu embarqué dans le
CPE, par exemple dans un contexte de contrôle parental ou de
gestion d’une transaction financière dont l’établissement est condi-
tionné par l’identification explicite de sites commerciaux réputés
fiables.

De plus, un serveur PCP permet une gestion temporelle des
fonctions NAT et pare-feu, et permet ainsi à un serveur de fichiers
connecté au CPE de ne pouvoir être sollicité depuis l’Internet que
pendant une période restreinte et éventuellement renouvelable.

7.3 Serveur localisé dans le réseau 
opérateur

Ce modèle suppose qu’un ou plusieurs serveurs PCP sont
localisés dans le réseau exploité par l’opérateur (figure 36). Ces
clients PCP doivent être capables d’acquérir les adresses pour
contacter ces serveurs et de décider si l’ensemble de ces serveurs
doivent être sollicités ou seulement certains de ces serveurs [20].
En particulier, le déploiement de PCP dans une infrastructure
mobile suppose généralement que le client PCP est embarqué
dans le terminal mobile. Un tel contexte se révèle particulièrement
intéressant pour une gestion optimisée des ressources énergéti-
ques du terminal mobile, comme discuté au § 9.

7.4 Cacher l’identité du serveur PCP

Ce modèle de déploiement suppose que l’identité ou la localisa-
tion d’un serveur PCP ne doit pas être connue des clients PCP afin de
minimiser les risques d’attaque de déni de service, par exemple.

Dans ce cas, l’ingénierie PCP repose sur l’utilisation de fonctions
« Proxy » (figure 37) qui se chargent de relayer les requêtes émi-
ses par les clients PCP vers le (ou les) serveur(s) PCP, tout en se
comportant comme un serveur PCP vis-à-vis de ces clients.

La fonction « Proxy » est chargée de relayer les requêtes PCP
émises par un client vers un serveur PCP. Cette fonction « Proxy »
se comporte comme un serveur PCP vis-à-vis des clients PCP à
l’origine d’une requête. La fonction « Proxy PCP » se comporte
ensuite comme un client PCP chargé de relayer cette requête vers
le serveur PCP ad hoc.

L’introduction d’une telle fonction « Proxy » au sein d’une archi-
tecture PCP se justifie en particulier par :

– la capacité pour un terminal embarquant un client PCP de pou-
voir découvrir de façon dynamique le ou les serveur(s) PCP dispo-
nibles. Le client PCP n’a pas connaissance de l’identité de(s)
serveur(s) PCP ;

– la capacité de pouvoir s’accommoder des éventuelles fonc-
tions NAT et pare-feu embarquées dans l’équipement qui supporte
la fonction « Proxy PCP » de façon à garantir l’acheminement des
requêtes PCP émises par les terminaux connectés à l’équipement
qui embarque la fonction « Proxy PCP » vers le ou les serveurs
PCP disponibles. La fonction « Proxy » se charge alors de
commanditer la création des entrées correspondantes dans les
tables maintenues par les fonctions NAT et pare-feu avec lesquel-
les elle cohabite.

7.5 CPE embarquant un « proxy PCP »

Ce scénario est typique d’une ingénierie PCP faisant appel à une
fonction « Proxy ». Celle-ci est embarquée dans le CPE, qui se
charge donc de relayer les requêtes émises par les clients PCP
embarqués dans les terminaux (figure 38) vers l’un ou l’autre des
serveurs PCP déployés dans le réseau, en fonction de la nature de
la requête ou de la fonction contrôlée par PCP.

La fonction « Proxy » peut être co-localisée avec une fonction
NAT ou pare-feu.

Figure 35 – Utilisation de PCP pour le contrôle d’un CPE

Figure 37 – Cacher l’identité du serveur PCP
Copyright © – Techniques de l’Ingénieur – Tous droits réservés TE 7 612 – 19

Figure 36 – Serveur PCP hébergé par un fournisseur de service 
Internet

Figure 38 – Exemple d’un CPE qui embarque une fonction « proxy 
PCP »
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8. Voix sur IP

8.1 Introduction
SIP (Session Initiation Protocol [58]), protocole largement adopté

par les fournisseurs de service de voix sur IP [VoIP pour (Voice
over IP )], est un mécanisme de gestion de sessions et qui s’appuie
sur d’autres protocoles comme SDP (Session Description
Protocol [34]). SDP est utilisé pour décrire les informations média
d’un agent SIP à un pair SIP distant.

Cette description inclut les informations de connectivité IP. En
particulier, la partie SDP d’un message d’établissement de session
SIP (par exemple « INVITE ») indique, en plus des informations
décrivant les codecs (Codeur/Décodeur) audio ou vidéo supportés,
l’adresse IP et un ou plusieurs numéros de port à utiliser pour éta-
blir les sessions RTP (Realtime Transport Protocol [60]). La plupart
des déploiements SIP n’incluent que le numéro de port RTP dans
un message SDP ; le numéro de port RTCP est déduit d’une
manière algorithmique à partir de celui de RTP conformément
à [60] (c’est-à-dire le numéro de port RTCP est le numéro de port
RTP + 1).

Plusieurs solutions ont été envisagées par la communauté SIP
pour permettre la fourniture de services SIP en présence de NAT
ou de pare-feu (par exemple [38] [44] [45] [57]). Ces solutions
souffrent de plusieurs limitations comme la complexité des ser-
veurs SIP, la surcharge des NAT/pare-feu et des serveurs SIP,
l’incapacité de découvrir la durée de vie des entrées de NAT ou de
pare-feu pour les sessions SIP et RTP, la complexité des agents
SIP, etc.

Contrairement à ces solutions, l’utilisation de PCP dans un envi-
ronnement SIP présente les avantages suivants [10] :

– éviter l’activation d’ALG (Application Level Gateway ) dans un
NAT ou un pare-feu ;

– rendre obsolète l’activation de mécanismes de traversée de
NAT supplémentaires comme, par exemple, l’activation de la fonc-
tion HNT (Hosted NAT Traversal [44]) par un serveur SIP. De ce
fait, l’utilisation de PCP rend la présence de NAT et de pare-feu
transparente pour la plate-forme de service SIP ;

– éviter de surcharger le réseau et la plate-forme de service VoIP
avec les messages dits « keep-alive » ; ces messages sont émis fré-
quemment pour maintenir les entrées dans un NAT ou un
pare-feu ;

– éviter l’activation de la fonction « Symmetric RTP/RTCP » [66]
par les agents et serveurs SIP ;

– éviter l’activation de la fonction « Symmetric SIP » par les
agents SIP (c’est-à-dire le support de l’attribut SIP « rport » [56]) ;

– permettre l’établissement de sessions média unidirectionnelles
(par exemple contacter un serveur d’annonce ou de messagerie
vocale) ;

– permettre l’échange des flux média avant l’établissement de la
session RTP. Ces flux média sont appelés « early media » [25] ;

– optimiser les ressources d’interconnexion IPv4-IPv6 grâce à
l’activation de PCP conjointement avec le support de l’attribut
ALTC (Alternate SDP connectivity [14]) ;

8.2 Contexte DS-Lite

8.2.1 Rappel

Afin d’illustrer l’utilisation de PCP pour la fourniture de service
SIP en présence de NAT, nous considérons l’exemple d’une archi-
tecture DS-Lite [32].

DS-Lite est une solution de continuité de services IPv4 déployée
au-dessus d’une infrastructure IPv6. Comme le montre la
figure 39, l’architecture DS-Lite déporte la fonction NAT du CPE
dans un équipement localisé dans le réseau de l’opérateur.

Les paquets IPv4 reçus par le CPE sont encapsulés dans des
paquets IPv6 à destination de la fonction CGN [encore appelé
AFTR (Address Family Transition Router )]. La fonction CGN main-
tient des entrées NAT, notamment pour pouvoir acheminer le tra-
fic retour vers le bon CPE.

8.2.2 Recommandations PCP pour DS-Lite

Les fonctions PCP utiles dans un contexte DS-Lite sont les
suivantes :

– utilisation du mode de transport IPv6 pour communiquer avec
le serveur PCP qui contrôle le CGN DS-Lite ;

– le client PCP utilise l’adresse IPv6 du CGN comme adresse du
serveur PCP ;

– le support de l’option « PREFER_FAILURE » est obligatoire
pour les besoins d’interfonctionnement UPnP IGD/PCP. Cette fonc-
tion d’interfonctionnement est embarquée dans le CPE ;

– le support de l’option « THIRD_PARTY » est obligatoire ;

– le CPE embarque aussi un client PCP associé avec une inter-
face d’administration HTTP.

• À noter que rares sont les déploiements qui utilisent l’attri-
but « a=rtcp » [39] pour expliciter le numéro de port RTCP ou
qui utilisent le même numéro de port pour multiplexer les flux
RTP et RTCP.

• À noter que ces problèmes sont valides pour tout protocole
utilisant des références (« referrals ») pour notifier un corres-
pondant des informations de connectivité IP [26].

L’activation des ALG dans des éléments intermédiaires peut
constituer un obstacle à l’évolution du service. L’activation des
ALG n’est pas recommandée, compte tenu du risque avéré de
dégradation des performances.

PCP peut être envisagé dans le contexte de déploiements SIP
« classiques » ([2] [10]) ou de services émergents comme Web
Real-time Communication (WebRTC [3]). À ce titre [51] discute
plus en détail comment PCP simplifie la fourniture des services
WebRTC.

Une pluralité de fonctions CGN peut être déployée par un
fournisseur de connectivité IP.
Copyright © – Techniques de l’Ingénieur – Tous droits réservésTE 7 612 – 20

– ne pas induire de délai supplémentaire pour établir les ses-
sions SIP contrairement à ICE (Interactive Connectivity
Establishment [57]) par exemple. Figure 39 – Architecture de référence DS-Lite
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8.2.3 Exemple d’établissement de session SIP

Pour établir une session SIP, le client PCP récupère une paire de
ports en insérant l’option « PORT_SET » dans le message MAP
[Étapes (1) et (2) de la figure 40]. On suppose que, suite à ces
échanges, le client PCP récupère l’adresse IP externe « 1.2.3.4 » et
la paire de numéros de port (« 18684 », « 18685 »).

En référence à la figure 40, l’agent SIP construit un message
« INVITE » pour établir une session SIP avec
« hostA@exemple.com ». Ce message « INVITE » ne contient que
l’adresse et les numéros de port alloués par le CGN.

L’agent SIP transmet le message « INVITE » au CGN qui le
traduit et le transmet ensuite vers le SBE sans modifier le contenu
des en-têtes SIP, ni les lignes SDP (figure 41). Le message
« INVITE » est traité par la plate-forme de service SIP avant
acheminement vers l’agent SIP appelé.

La réponse à ce message « INVITE » est relayée vers l’agent SIP
appelant (figure 42). Les messages SIP échangés avant
l’établissement des sessions RTP/RTCP [c’est-à-dire correspondant
aux étapes (3) à (8)] ne sont pas modifiés par le CGN. Les sessions
RTP/RTCP peuvent alors être établies avec succès en présence de
CGN et sans avoir besoin d’activer une ALG dans le CGN ni de
fonction particulière côté plate-forme de service SIP.

9. Réseaux mobiles

Les réseaux mobiles souffrent de plusieurs problèmes liés à la
fourniture de services à valeur ajoutée en présence de NAT et de
pare-feu. Ces problèmes peuvent être résolus grâce à l’activation
de PCP. En effet, l’activation de PCP dans les réseaux mobiles per-
met de :

– simplifier la fourniture de services nécessitant des communi-
cations entrantes (par exemple, « Push Mail », messagerie instan-
tanée (par exemple MSN, QQ ), applications P2P (Peer to Peer )
comme BitTorrent [23]) ;

– éviter le piratage de sessions grâce à la capacité de supprimer
les états lorsqu’une nouvelle adresse est allouée au terminal
mobile ;

– optimiser la consommation de la batterie d’un UE (User
Equipment ) mobile (cf. l’exemple qui suit) ;

– restaurer les entrées NAT et pare-feu en cas de redémarrage
du terminal ou lorsqu’une nouvelle adresse est allouée, ou en cas
de redémarrage d’une fonction NAT ou d’un pare-feu ;

– découvrir le préfixe utilisé par une fonction NAT64 pour
construire des adresses IPv6 embarquant des adresses IPv4 [9].
L’utilisation de PCP est plus efficace que l’heuristique spécifiée
par [59], comme discuté dans [12]. Le lecteur est invité à lire [46]
pour se familiariser avec les problèmes rencontrés en présence de
la fonction NAT64.

Figure 40 – Exemple de message « INVITE » (avant NAT )

Figure 42 – Exemple de sessions RTP/RTCP dans un contexte 
DS-Lite

Exemple

Un client VPN embarqué dans un UE n’a pas la capacité de décou-
vrir la durée de vie des entrées NAT ou pare-feu. Par précaution, des
messages « keep-alive » (appelés aussi messages de rafraîchis-
sement) sont envoyés toutes les 20 s (valeur par défaut pour
IPsec [40]).

D’après une étude [36], la consommation de la batterie avec un
intervalle « keep-alive » de 20 s est 29 mA (2G)/34 mA (3G). La
consommation est réduite à 16 mA (2G)/24 mA (3G) si la fréquence
de rafraîchissement est de 40 s. La consommation est réduite à
9,1 mA (2G)/16 mA (3G) si la fréquence d’envoi des messages
« keep-alive » est de 150 s. Elle est réduite à 7,3 mA (2G)/14 mA (3G)
si la fréquence de rafraîchissement est de 180 s.

À noter que si aucun message de rafraîchissement n’est envoyé
par l’application, la consommation de la batterie est de 5,2 mA
Copyright © – Techniques de l’Ingénieur – Tous droits réservés TE 7 612 – 21

Figure 41 – Exemple de message « INVITE » (après NAT )

(2G)/6,1 mA (3G). Cette consommation peut être plus conséquente si
plusieurs applications (par exemple, IPsec, SIP) émettent des
messages « keep-alive ».
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Deux modes de déploiement PCP dans les réseaux mobiles peu-
vent être envisagés [27] :

– la figure 43 illustre le mode où un client PCP est embarqué
dans un terminal mobile alors qu’un serveur PCP est embarqué
dans un nœud du réseau. Le client PCP découvre le serveur PCP
par des mécanismes spécifiques aux réseaux mobiles [par
exemple, via un objet PCO (Protocol Configuration Option )]. Le
client PCP peut instancier des entrées en interagissant directement
avec le serveur PCP ;

– la figure 44 illustre un mode alternatif où le client PCP est sous
la responsabilité de l’opérateur mobile. Ce mode s’affranchit de la
contrainte du support d’un client PCP par les terminaux mobiles.

10.Continuité de service 
IPv4 : cas « Lightweight 
IPv4 over IPv6 »

L’IETF a spécifié une solution de continuité de service IPv4,
appelée « Lightweight IPv4 over IPv6 » [29]. Cette solution consiste
à allouer la même adresse publique IPv4 à plusieurs clients ; ces
clients reçoivent également des plages de ports non recouvrants.

Ces plages de port sont utilisées à des fins de démultiplexage
des communications des clients partageant la même adresse IPv4.

PCP peut être utilisé pour récupérer une plage de ports comme
le montre l’exemple de la figure 45. Pour ce faire, lwB4 récupère
l’adresse IPv4 externe ainsi que la plage de ports en envoyant au
lwAFTR un message MAP incluant l’option « PORT_SET ».

En référence à l’exemple de la figure 45, l’adresse « 192.1.2.3 »
et la plage « 1000-1999 » sont alloués à un CPE identifié par

Figure 43 – Activation de PCP par les terminaux mobiles

Figure 44 – Activation de PCP dans les passerelles du réseau mobile

Exemple

• Côté réseau, une fonction appelée Lightweight AFTR (lwAFTR )
doit être activée pour permettre d’acheminer les paquets vers leurs
destinations parmi celles partageant la même adresse IPv4. En effet,
la fonction lwAFTR doit maintenir une entrée par client pour rensei-
gner l’adresse IPv6 associée à une adresse IPv4 et une plage de
ports, caractéristiques d’un client donné. La décision d’acheminement
du trafic retour repose sur l’analyse de l’adresse destination et du
numéro de port.

• Côté client, une fonction Lightweight B4 (lwB4) doit être activée
pour restreindre les numéros de ports à la plage allouée.
Concrètement, la fonction NAT embarquée dans le CPE doit être
mise à jour pour restreindre les numéros de port à la plage allouée
par l’opérateur.

À noter que les modules lwAFTR et lwB4 sont des encapsula-
teurs/décapsulateurs IPv4-in-IPv6.
Copyright © – Techniques de l’Ingénieur – Tous droits réservésTE 7 612 – 22

La plage de ports affectée à un client constitue ainsi un moyen uni-
voque d’identification destiné à garantir la fiabilité de l’achemine-
ment du trafic retour à destination de ces clients.

l’adresse « 2001:db8::1 » alors que l’adresse « 192.1.2.3 » et la
plage « 2000-2999 » sont alloués au CPE identifié par l’adresse
« 2001:db8::2 ».
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On suppose que le terminal « Host_1 » émet un paquet avec
comme adresse source « 192.168.1.2 » et numéro de port source
« 5060 ». Ce paquet est intercepté par la fonction NAT du CPE qui
traduit l’adresse source à « 192.1.2.3 » et choisit un numéro de
port de la plage « 1000-1999 ».

Le paquet ainsi transformé est transmis au module lwB4 qui
l’encapsule dans un paquet IPv6 ayant comme adresse destination
l’adresse IPv6 du lwAFTR. Quand le paquet est reçu par le lwAFTR,
il le décapsule pour extraire le paquet IPv4 ; il transmet ensuite le
paquet IPv4 vers le prochain saut. À noter que le paquet IPv4
décapsulé n’est pas modifié par le lwAFTR (c’est-à-dire que ce
paquet ne fait l’objet d’aucune fonction NAT dans le module
lwAFTR ).

La figure 46 illustre le traitement d’un paquet IPv4 destiné à
l’adresse « 192.1.2.3 ».

Ce paquet est intercepté par la fonction lwAFTR qui consulte sa
table d’associations afin de déduire l’adresse IPv6 du CPE auquel
l’adresse « 192.1.2.3 » et une plage de ports incluant « 1500 » ont
été allouées. Suite à cette opération, l’adresse « 2001:db8::1 » est
retournée. Le paquet IPv4 est encapsulé dans un paquet IPv6 ayant
comme adresse destination l’adresse « 2001:db8::1 ».

Ce paquet, une fois reçu par le CPE, le décapsule pour extraire le
paquet IPv4, vérifie si une entrée NAT est présente dans sa table.

par « 192.168.1.2 » et le numéro de port destination par « 5060 ».
Le paquet ainsi traduit est acheminé vers « Host_1 ».

11. Problèmes que PCP
n’est pas censé résoudre

Dans un contexte de partage d’adresses IP à large échelle, des
questions récurrentes sont soulevées. Cependant ces questions ne
peuvent en aucun cas être résolues par PCP.

Quelques exemples de ces questions sont présentés dans ce
paragraphe.

■ « Tous les clients connectés derrière un CGN demandent le
numéro de port 8080. Comment faire pour leur allouer ce numéro
de port ? » : on ne peut pas satisfaire cette demande car c’est un
des effets de bord de tout mécanisme de partage d’adresses à
grande échelle [33]. PCP peut satisfaire autant de clients que
d’adresses IP distinctes, mais en aucun cas tous les clients.

■ « Je ne peux pas accéder à un service utilisant l’adresse source
IP pour des besoins d’identification implicite » : cela est un effet de
bord du partage d’adresses à large échelle [33].

Figure 45 – Architecture « Lightweight IPv4 over IPv6 »

Figure 46 – Architecture « Lightweight IPv4 over IPv6 » – exemple de traitement d’un paquet entrant
Copyright © – Techniques de l’Ingénieur – Tous droits réservés TE 7 612 – 23

Étant donné qu’un paquet a déjà été émis (figure 46), une entrée
NAT est présente ; le paquet est traduit selon les informations
contenues dans cette entrée : l’adresse destination est remplacée

[22] identifie une liste de solutions candidates pour résoudre ce
problème. Un fournisseur de service d’accès à Internet peut
déployer l’une de ces solutions.
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■ « Je ne peux pas accéder à un service même si je n’ai pas eu de
comportement illicite » : cela peut être dû à un autre utilisateur qui
partage la même adresse et qui, lui, a un comportement illicite. La
pratique courante consiste à bannir certains utilisateurs sur la base
de l’adresse IP source.

Cette pratique a une incidence sur l’ensemble des clients
partageant cette même adresse. Afin de limiter l’incidence d’une
telle pratique dans un contexte de partage d’adresses, une des
solutions décrites dans [22] peut être mise en œuvre. PCP n’est
nullement censé résoudre ce problème.

12. Perspectives

De nouvelles applications du protocole PCP ont été promues
récemment :

■ ASDN (Application-Enabled Software-Defined Networking [50])

Cette application s’inscrit dans le contexte du Framework
SDN [11]. La proposition consiste à utiliser PCP pour interagir avec
un PDP (Policy Decision Point ) et à installer au préalable des
entrées dans le réseau pour accommoder plusieurs cas d’usage
comme la bande passante à la demande ou l’envoi de données
analytiques. Cette application repose sur une nouvelle extension
PCP nommée « FLOWDATA » [68]. Cette option consiste à rappor-
ter à un serveur les caractéristiques d’un flux en plus des besoins
de capacité.

■ Envoyer des informations de feedback à un serveur

Cette extension PCP consiste à définir une nouvelle extension
PCP nommée « FEEDBACK » [49]. Cette extension a pour but
d’améliorer la QoE (Qualité d’expérience) telle que perçue par le
client, en fournissant au serveur des informations utiles qui lui per-
mettront d’ajuster le service fourni en s’adaptant aux nouvelles
contraintes telles que le changement de terminal ou de réseau
d’accès, le niveau de la batterie, etc.

Glossaire 

BIB (Binding 
Information Base )

Table maintenue par une fonction NAT. 
Les entrées de cette table représentent 
l’ensemble des connexions actives à un 
instant donné et qui font l’objet d’une 
opération de translation d’adresses
éventuellement couplée à une opération 
de translation de numéros de port

CPE (Customer Pre-
mises Equipement )

Équipement installé sur un site client et 
qui permet l’accès à Internet. La grande 
majorité des CPE actuellement déployés 

CGN (Carrier-Grade 
NAT)

Fonction NAT déployée dans un réseau et 
présentant des performances 
caractéristiques d’un environnement 
d’opérateur, c’est-à-dire capable de
maintenir plusieurs dizaines de milliers 
d’entrées dans la table BIB maintenue par 
la fonction NAT sans dégradation notable 
de performances. Il existe plusieurs tech-
niques de CGN, dont la technique DS-Lite

DS-Lite (Dual Stack 
Lite)

Technique mise en œuvre par certains 
CGN, et qui consiste à ce que les paquets 
IPv4 utilisant un plan d’adressage privé 
soient encapsulés dans des paquets IPv6 
par l’équipement CPE pour être ensuite 
acheminés vers l’une ou l’autre des fonc-
tions CGN DS-Lite disponibles dans le 
réseau. À réception de ces paquets IPv6, 
le CGN en extrait le paquet IPv4 et pro-
cède ensuite à une opération de NAT
classique. Les entrées de la table BIB 
maintenues par un CGN DS-Lite 
contiennent une information spécifique 
(typiquement l’adresse IPv6 utilisée par le 
CPE pour envoyer les paquets IPv4 encap-
sulés vers le CGN ) afin de garantir l’ache-
minement du trafic retour vers le bon CPE

Flux (flow ) Ensemble d’unités de données de
protocoles élémentaires communément 
appelés paquets qui partagent au moins 
une caractéristique commune telle que 
l’adresse destination, l’adresse source ou 
le même numéro de port caractéristique 
du protocole de la couche transport. Un 
flux représente souvent le trafic généré 
par une application

IETF (Internet Engi-
neering Task Force )

Organisme en charge de la standardi-
sation de la suite de protocoles TCP/IP

Network Address 
Translator (NAT, 
translateur 
d’adresse réseau )

Fonction utilisée pour traduire une 
adresse IP en une autre adresse IP, par 
exemple à des fins de rationalisation de 
l’usage d’adresses publiques IPv4 deve-
nues une ressource rare. La fonction NAT 
peut également se charger de traduire un 
numéro de port caractéristique du proto-
cole utilisé dans la couche transport

Pare-feu (firewall ) Fonction de sécurité destinée à protéger 
l’accès à un site au moyen de l’activation 
de filtres capables d’autoriser ou pas 
l’acheminement de trafic à destination du 
site ou émis par le site

Protocole de 
Contrôle de Port 

Protocole de communication reposant sur 
une architecture client-serveur et destiné à 

Glossaire (suite)
Copyright © – Techniques de l’Ingénieur – Tous droits réservésTE 7 612 – 24

embarquent en particulier une fonction 
NAT et une fonction pare-feu qui sont
activées par défaut

(PCP, Port Control 
Protocol )

faciliter le contrôle dynamique de ressour-
ces réseau, tels que des pare-feu ou des 
équipements de translation d’adresses
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