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Introduction : 
L’essor d’Internet et l’épuisement des 
adresses IPv4

● Pour communiquer sur Internet → Adresse IP 
(Internet Protocol)

● Protocole IPv4 → 4,3 milliards d’adresses IP 

● Expansion fulgurante d’Internet 
➔ Problème : Pénurie des adresses IPv4

➔ Solution à long terme: nouveau protocole IP
➔ + Solutions à court terme …
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Network Address Translators :
Des solutions provisoires

● Les NAT - Network Address Translators (1994) : 
Traduisent les adresses IP privées (non 
routables) en adresses IP publiques (routables et 
mondialement uniques)

RFC 1631 “The IP Network Address Translator (NAT)”
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Comment les NAT pallient-ils le manque 
d’adresses IP ? 

● En absence de NAT : 
1 appareil = 1 adresse IP publique 
➔ Gaspillage d’adresses IP 

● En présence de NAT : 
1 appareil qui veut communiquer sur Internet = 1 
adresse IP publique 
➔ Pas de gaspillage d’adresses IP 
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Le fonctionnement effectif des NAT
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Les NAT, des barrières ? 

● Les NAT ont des effets secondaires → 
Barrières protectrices mais aussi entravantes 

● Pourquoi les NAT sont-ils des barrières ? 
● Ces barrières sont-elles infranchissables ?  
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Différentes nomenclatures informelles

● Pendant longtemps, pas de nomenclature 
standardisée

 
● Une classification connue
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Différentes nomenclatures informelles

● Pendant longtemps, pas de nomenclature 
standardisée

 
● Une classification connue

⇒ mais trop technique 
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Les différents types de NAT
RFC 4787 : Endpoint-Independent Mapping
● Simplement, une adresse privée = une adresse publique
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Les différents types de NAT
RFC 4787 : Address-Dependent Mapping
● Une adresse de destination = une adresse publique
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Les différents types de NAT
RFC 4787 : Address and Port-Dependent Mapping
● <adresse:port> de destination = <adresse:port> public
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Problèmes engendrés, ou sécurité ?

1. Les NAT brisent le modèle bout en bout 

2. Deux types ont des effets secondaires  :
● Address-Dependent Mapping 
● Address and Port-Dependent Mapping
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Méthodes de franchissement : 

2 méthodes de franchissement : 
1. Le Relaying 
2. Le Hole Punching

➔ Les NAT ne sont pas infranchissables

RFC 5128 : State of Peer-to-Peer (P2P) Communication 
across NATs
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Méthodes de franchissement : Relaying

● Avantage du Relaying : Fonctionne avec tous les 
types de NAT
 

● Inconvénients : Passer par un serveur 
intermédiaire est coûteux en ressources matérielles
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Méthodes de contournement :
Hole Punching

● Avantage du Hole Punching : Communication 
directe entre les hôtes sans passer par S

● Inconvénient : Réitérer le processus à chaque 
changement de port/d’adresse source
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Méthodes de contournement :
ICE

● Protocole ICE (Interactive Connectivity 
Establishment) : RFC 8445
○ Implémentation concrète
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● Priorisation du Hole Punching avant de passer 
au Relaying
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Méthodes de contournement :
ICE

● Protocole ICE (Interactive Connectivity 
Establishment) : RFC 8445
○ Implémentation concrète

● Priorisation du Hole Punching avant de passer 
au Relaying

● Autres fonctionnalités
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Le futur des NAT

● Plusieurs options possibles :
■ On reste dans le statu quo actuel : un manque 

d’adresses IPv4
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Le futur des NAT

● Plusieurs options possibles :
■ On reste dans le statu quo actuel : un manque 

d’adresses IPv4
■ Passage à IPv6
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Le futur des NAT

Adoption d’IPv6 parmi les utilisateurs des services de Google
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Le futur des NAT

● Plusieurs options possibles :
■ On reste dans le statu quo actuel : un manque 

d’adresses IPv4
■ Passage à IPv6
■ Entre-deux : utilisation de méthodes 

d’interconnexions
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Conclusion : Les NAT 
sont-ils infranchissables ?
● Les NAT : traducteurs d’adresses 

● Effets secondaires 
○ Sécurité ? 
○ Problèmes 

⇒ Ils deviennent des barrières, qui peuvent être 
franchies

● Plus besoin de NAT en IPv6
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Perceptions communes des NAT et documentation

● Livres 
○Les NAT : des dispositifs sécuritaires ?

● RFC - Articles - Normes ISO 

Conclusion : Les NAT 
sont-ils infranchissables ?
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