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Les apports sécuritaires des NAT :

Un NAT peut-il remplacer un 
pare-feu ? 
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Les NAT fournissent des apports 
sécuritaires ……

Confidentialité :
● Séparation adresses IP privées / adresses IP 

publiques
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Les NAT fournissent des apports 
sécuritaires ……

Confidentialité :
● Séparation adresses IP privées / adresses IP 

publiques

Isolation :
● Possibilité d’avoir des machines uniquement 

joignables par le réseau local

Filtrage :
● Address (and Port) Dependent Mapping
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…… qui ne sont pas équivalents à ceux 
d’un pare-feu

Aspects sécuritaires absents chez les NAT : 

● Filtrage du trafic en fonction suite à l’inspection des 
paquets 
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…… qui ne sont pas équivalents à ceux 
d’un pare-feu

Aspects sécuritaires absents chez les NAT : 

● Filtrage du trafic en fonction suite à l’inspection des 
paquets 

● Filtrage du trafic sortant du réseau local 
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Relativiser les apports sécuritaires des 
NAT

Rappel : Les NAT sont avant tout des traducteurs 

➔ Leur fonctionnalité première est de pallier la 
pénurie d’adresses IPv4 
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Conclusion : Le futur des NAT

● Plusieurs options possibles :
■ On reste dans le statu quo actuel : un manque 

d’adresse IPv4
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Conclusion : Le futur des NAT

● Plusieurs options possibles :
■ On reste dans le statu quo actuel : un manque 

d’adresse IPv4
■ Passage à IPv6
■ Entre-deux : utilisation de méthodes 

d’interconnexions
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