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Rappel de la séance precédente :
Séance précedente:

e Les differents methodes (théoriques) de
contournement

=> Aujourd’hui : Comment sont implémentées ces
methodes de contournement ?

2 Les NAT sont-ils infranchissables ? Université de
Strasbourg




Les technologies de contournement :
2 familles

1. Port Forwarding
UPnP, PCP

2. Relaying et Hole Punching :
ICE PAC/TCP (STUN & TURN)

UPnP : Universal Plug and Play

PCP : Port Control Protocol
ICE PAC : Interactive Connectivity Establishment Patiently Awaiting Connectivity (pour UDP)

ICE TCP : TCP Candidates with Interactive Connectivity Establishment
STUN : Session Traversal Utilities for NAT
TURN : Traversal Using Relays around NAT
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Le Port Forwarding avec UPnP

Exemple : Acces a un stream

e NAT Address and Port Dependent (le plus

restrictif)
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Le Port Forwarding avec UPnP
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Le Port Forwarding avec UPnP

Internet

Réseau local A
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Le Port Forwarding avec UPnP

Universal Plug and Play (UPnP) :
> Ensemble de protocoles

BUT :
Permettre aux machines d'un reseau local d’interagir
automatiquement
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Le Port Forwarding avec UPnP

Réseau local A
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Machine A e
(vous)

*SSDP : Simple Service Discovery Protocol

Message :
SSDP* -
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Le Port Forwarding avec UPnP

Réseau local A Internet
Machine A Redirige Serveur
(vous) le trafic de Streaming

0.
)
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Le Port Forwarding avec UPnP

Réseau local A Internet
Machine A Requéte : : Serveur
(vous) SOAP* : : de Streaming
: N ;
1 o 1
=]
*SOAP : Simple Object Access :
Protocol ) :
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Le Port Forwarding avec UPnP

Requéte SOAP
<?xml version="1.0"2>

<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.oxrg/soap/envelope/"
SOAP-ENV:encodingStyle=" : 3 mlsoag 3 ar

<SOAP-ENV:Body>
<m:AddPortMapping xmlns:m="urn:schemas-upnp-org:service:WANIPConnection:1">
<NewRemoteHost></NewRemoteHost>
<NewExternalPort>555</NewExternalPort>
<NewProtocol>TCP</NewProtocol>
<NewInternalPort>1</NewInternalPort>
<NewInternalClient>192.168.1.100</NewInternalClient>
<NewEnabled>1</NewEnabled>
<NewPortMappingDescription>Port Forwarding</NewPortMappingDescription>
<NewLeaseDuration>0</NewLeaseDuration>
</m:AddPortMapping>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>
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Le Port Forwarding avec UPnP

Réseau local A Internet
(vous) de Streaming
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ICE PAC/TCP (Hole Punching & Relaying)

e Rappel de |la derniere presentation :

m Hole Punching : créer des entrées dans la table
NAT de A et de B grace a un serveur
intermédiaire (STUN)

m Relaying : tous les paquets transitent par un
serveur intermeédiaire (TURN)
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ICE PAC/TCP (Hole Punching & Relaying)

e Rappel de |la derniere presentation :

m Hole Punching : créer des entrées dans la table
NAT de A et de B grace a un serveur
intermédiaire (STUN)

m Relaying : tous les paquets transitent par un
serveur intermeédiaire (TURN)

e|CE = combinaison de STUN (prioritaire) et TURN
(secondaire)
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ICE PAC/TCP (Hole Punching & Relaying)
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ICE PAC/TCP (Hole Punching & Relaying)
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ICE PAC/TCP (Hole Punching & Relaying)
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ICE PAC/TCP (Hole Punching & Relaying)
 Réseaulocal B
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ICE PAC/TCP (Hole Punching & Relaying)
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ICE PAC/TCP (Hole Punching & Relaying)
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ICE PAC/TCP (Hole Punching & Relaying)
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ICE PAC/TCP (Hole Punching & Relaying)
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ICE PAC/TCP (Hole Punching & Relaying)
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ICE PAC/TCP (Hole Punching & Relaying)
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ICE PAC/TCP (Hole Punching & Relaying)

Réseau local A

Machine A

r

=
ID Adresse:port | Adresse:port
candidat A B
3 @A @B:7
2 @A:5 @B:2
1 @A @B:7

T A

E Signaling
E Server

i STUN

; =

1

NAT B

Machine B

.

1 @B:7 @A

3 aB:7 @AM

25

Les NAT sont-ils infranchissables ?

Université de
Strasbourg




ICE PAC/TCP (Hole Punching & Relaying)
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ICE PAC/TCP (Hole Punching & Relaying)
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Conclusion & axes de travail

e A venir:
o Apports sécuritaires des NATs
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