Université de Strasbourg Master 1, Semestre 2, Printemps 2024
UFR de mathématique et d’informatique GALL Léon

Réunion du 1" mars 2024
Compte-rendu de réunion de TER

Présents : Pierre DAVID, Léon GALL.
Durée : 9h30 a 10h10.

La réunion du vendredi 1°" mars a porté sur les points suivants :
— Retour sur le travail réalisé;
— Travail a réaliser.

I Retour sur le travail réalisé

Lecture de l’article [4] présentant Nighthawk

— Permet de vérifier U'intégrité du noyau et des structures de I'hyperviseur ainsi que de monitorer 1’état des
applications (processus, interruptions, cache, . ..)
— Avantages :
+ Pas besoin d’hardware supplémentaire
+ Haut privilége
+ Petit TCB
+ Peu de surcott
+ Transparent
— Limites :
- Performance hautement dépendante de 'IME.
— Utilisation de DMA et HECI pour accéder a la mémoire de I’hote
— Remappage mémoire pour modifier le code de 'IME.
— Cet outil a pour but de vérifier I’état du systéme, et non des périphériques.

Lecture de l’article [2] présentant les performances de SPDM

— L’environnement est émulé.
M. DAVID a souligné que puisque les opérations de cryptographie s’exécutent donc sur 'ordinateur héte, les
performances sont meilleures que si elles s’exécutaient sur un périphérique lambda. Il faudrait pouvoir tester sur
un réel périphérique ou bien étudier les différentes performances des processeurs spécialisés en cryptographie,
qui pourraient étre intégrés dans des périphériques.

— Cf. résumé pour les différents résultats en détail

— SPDM a un impact non négligeable sur la vitesse en lecture/écriture séquentielle pour un disque. Lorsque les
acceés sont aléatoires, I'impact diminue puisque le goulot d’étranglement passe de la cryptographie aux opérations
du disque.

— Analyse du code : j’ai trouvé les certificats utilisés, mais pas les clés pré-partagées, malgré de sérieuses recherches.

Lecture de [I] présentant succinctement une implémentation de SPDM par NVIDIA

— NVIDIA voulait implémenter un sous-ensemble des fonctions de SPDM, avec du code prouvé. C’est pour ¢a
qu’ils ont choisi de ne pas utiliser libspdm, mais AdaCore RecordFluz.

— SPDM est implémenté dans 'adaptateur réseau pour RDMA ConnectX-7. Etant un produit haut de gamme,
cela donne une idée de la cible de SPDM.

Début de lecture de l’article [3] présentant BitVisor, un hyperviseur chargé d’assurer
la sécurité des périphériques

IT Travail a réaliser

Lors de la précédente réunion, le sujet avait été élargi. Le travail va maintenant consister & lire de la documentation
concernant les points d’élargissement.

De plus, je vais continuer a chercher dans le code des informations concernant le stockage et l'accés aux clés
pré-partagées. En particulier, dans la fonction send_receive_psk_exchange de la librairie libspdm.



IIT Prochaine réunion

La prochaine entrevue aura lieu le mercredi 13 mars 2024 & partir de 15h30.
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