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@ Importance de la sécurité
e Confidentialité
o Authentification
o Intégrité
e Disponibilité
@ Pas réellement de mesures appliquées pour la sécurité de
I'acces aux périphériques

Sécurisation de |'accés aux périphériques et SPDM




Menaces
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Menaces

e Attaque par I'homme du milieu (MITM)
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Figure 1: Attaque par I'homme du milieu

o Exemple : Keylogger, sniffer
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Menaces

e Attaque par I'homme du milieu (MITM)
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Alice Bob

Vision of Alice and Bob
Mallory
<=> Reality

Figure 1: Attaque par I'homme du milieu

@ Attaque par usurpation d'identité (Spoofing)
o Exemple : Rubber Ducky, cable malicieux
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Vecteurs d'attaque

Any component is a
potential attack
vector
Atack on fabrics
by hostile devices

Hostile device
insertion

Snooping via
probes

Supply chain compromise

Substitution of Compromise of platform
existing devices i firmware or configuration

Hostile device Compromise of device
insertion firmware

Figure 2: Vecteurs d'attaque. Extrait de [1].
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Solutions existantes

Sécurisation de |'accés aux périphériques et SPDM



Station blanche et sas
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Figure 3: Exemple de station blanche (inspiré de [2])
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Station blanche et sas

data insertion point

internal information
system

[D) User USB key

E Firewall

[ File to transfer
Authorized file

Figure 4. Exemple de sas (inspiré de [2])
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Station blanche et sas

@ Avantages
e Contrdle du transfert de données
e Journalisation
e Isolement physique
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Station blanche et sas

@ Avantages
o Contrdle du transfert de données
e Journalisation
e Isolement physique
@ Limites
o Complexité du transfert de données

e Dépendance au serveur
e Fonctionne uniquement pour des transferts de fichiers
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Virtualisation

Guest 0OS
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Figure 5: Exemple d’'architecture parapass-through introduite par BitVisor

dans [3].
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Virtualisation

@ Avantages

o Isolation
o Détection des acces malveillants
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Virtualisation

@ Avantages
e Isolation
o Détection des acces malveillants
o Limites
o Pas d'authentification des périphériques

e Surcoiit en terme de performances
o Dépendance a la sécurité de I'hyperviseur
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Security Protocol and Data Model (SPDM)
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Security Protocol and Data Model (SPDM)

Développé par un groupe de travail du Distributed
Management Task Force (DMTF)

Premiere version en 2019

Actuellement a la version 1.3 (2023)

Inspiré par TLS

2 objectifs :

o Attestation des périphériques
e Sécurisation des communications
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Security Protocol and Data Model (SPDM)

Requester Responder
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Figure 6: Flux de messages de SPDM




Phase d'initialisation

SPDM v1.3

[ Capabilities ]l OID I
@ Se produit dans un environnement
sécurisé de confiance Cryptography

C )

]
[
>
[0]

X

Certificates

@ Sert a initialiser les parties Vendor defined

Figure 7: Phase d'initialisation
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Phase Version-Capabilities-Algorithms (VCA)

@ Permet aux parties de se mettre
d'accord sur :

GET_VERSION -
e Version : La version de SPDM < VERSION )
age . . 7 . GET_CAPABILITIES |
o Capabilities : Les opérations —  owmms D
su pportées par les parties NEGOCIATE_ALGORITHMS N
- . ALGORITHMS /

o Algorithms : Les algorithmes de

cryptographie .
R ) Figure 8: Phase VCA
@ A partir de cette phase des

transcripts sont échangés
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Phase d’options

GET_DIGESTS
DIGESTS, )
. GET_CERTIFICATE
o Opt|0n ne”e CERTIFICATE )
) CHALLENGE N
@ Permet une authentification CHALLENGE AUTH )

GET_MEASUREMENTS B
un ||atéra |e MEASUREMENTS )

KEY_EXCHANGE

@ Permet ['attestation du répondant

Figure 9: Phase d’options
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Phase de session

@ Débute par un échange de clés

o Clés de chiffrement et
déchiffrement dérivées de cette
clé de session

o Echange de données (chiffrées
et/ou authentifiées)

@ Mise a jour des clés réguliere

KEY_EXCHANGE_RSP

FINISH

FINISH_RSP

RJ

< Application data

END_SESSION

NS

» END_SESSION_ACK
<

Figure 10: Phase de session
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Security Protocol and Data Model (SPDM)

@ Avantages
o Permet des communications sécurisées avec des périphériques
e Fournit une attestation des périphériques
e Fonctionnalités principales prouvées formellement dans [4]
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Security Protocol and Data Model (SPDM)

@ Avantages
o Permet des communications sécurisées avec des périphériques
e Fournit une attestation des périphériques
e Fonctionnalités principales prouvées formellement dans [4]

@ Limites

o Performances des périphériques
e Peu d'implémentations réelles pour I'instant
o Quelques problemes de conception
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Security Protocol and Data Model (SPDM)

@ Avantages

o Permet des communications sécurisées avec des périphériques
e Fournit une attestation des périphériques
e Fonctionnalités principales prouvées formellement dans [4]

@ Limites

o Performances des périphériques
e Peu d'implémentations réelles pour I'instant
o Quelques problemes de conception
o Attaque par déclassement (downgrade)
o Authentification avec clé pré-partagée (PSK)

o Répondant pas forcé d'utiliser du sel en mode PSK (attaque
par rejeu possible)
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Conclusion

o Etat de I'art de la sécurisation de I'accés aux périphériques
@ SPDM est trop récent pour avoir du recul dessus

@ Quel sera I'impact de la cryptographie post-quantique sur
SPDM ?
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Des questions ?

Merci pour votre attention.
Avez-vous des questions 7
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Bonus
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Performances de SPDM
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Figure: Débit en lecture et écriture d'un disque dur avec SPDM, mesuré
avec bonnie++.

Extrait de Renan C. A. Alves, Bruno C. Albertini, and Marcos A. Simplicio Jr.
Benchmarking the Security Protocol and Data Model (SPDM) for component
authentication. _eprint: 2307.06456. 2023.

Sécurisation de |'accés aux périphériques et SPDM



Performances de SPDM

@ Augmentation d’un facteur 6.4 du temps d'acquisition d'un
nombre aléatoire.

o Réduction de la vitesse d'écriture sur un disque de 68%, et de
99.3% en lecture.

@ Lorsque de I'aléatoire est introduit dans les adresses de lecture
et d'écriture, la dégradation de performance devient
négligeable.
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entification en loT

e Utilisation d'informatique mobile (mobile computing)

o Utilisation de tokens fournis par un serveur

o Utilisation de ses informations d'identification a chaque
échange

@ Un challenge est I'inter-opérabilité de I'authentification
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