Université de Strasbourg Master 1, Semestre 2, Printemps 2024
UFR de mathématique et d’informatique GALL Léon

Réunion du 22 mars 2024

Compte-rendu de réunion de TER

Présents : Pierre DAVID, Léon GALL.
Durée : 9h00 a 9h30.

La réunion du vendredi 22 mars a porté sur les points suivants :
— Retour sur le travail réalisé;
— Travail a réaliser.

I Retour sur le travail réalisé

Retour sur ’article [2] présentant BitVisor

Comme expliqué lors de la précédente réunion, BitVisor permet le chiffrement des I/O, ainsi que l'inspection
des I/O. Le chiffrement peut permettre la confidentialité des données entre le périphérique et ’hyperviseur, et peut
également permettre de chiffrer/déchiffrer des informations sur un disque.

L’article Machine Learning-based Ransomware Detection Using Low-level Memory Access Patterns Obtained From
Live-forensic Hypervisor [I], utilise BitVisor ainsi que le Machine Learning afin de détecter I’exécution de ransomwares
sur le systéme invité.

Plan du mémoire

Un plan du mémoire a été proposé, et discuté. Il est disponible sur GitLab (plan.md). M. DAvVID a rappelé
Iimportance d’accrocher le lecteur sur le(s) probléme(s) a résoudre, en proposant notamment des scénarios concrets
pour chacune des menaces.

Il peut étre intéressant de rajouter une partie sur comment un systéme invité peut étre stir qu’il s’exécute sur le
bon systéme, en donnant une réponse avec et sans SPDM.

Pour l'instant, ’aspect authentification en IoT peut étre mise de coté, pour rédiger le reste.

II Travail a réaliser

Il faut a présent débuter la rédaction du mémoire. Une premiére version sera & envoyer & M.DAVID pour le vendredi
5 avril 2024.

IITI Prochaine réunion

La prochaine entrevue aura lieu le mardi 9 avril 2024 & 13h30.
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