
Résumé de « Profil de fonc2onnalités et de sécurité – SAS et sta2on 
blanche (réseaux non classifiés) », Guide ANSSI, ANSSI-PG-076, 01/07/2020. 
 
Menaces 

• Inser'on d’un fichier malveillant dans le SI à protéger 
• A;aque en intégrité/confiden'alité lors du transfert de fichier sur un média amovible 
• Média réalisant des a;aques au niveau de la pile logicielle du média amovible 
• Média réalisant des a;aques en DoS au niveau du contrôleur du média 
• Média se comportant comme un périphérique de type clavier ou souris, et perme;ant 

de véhiculer des fichiers malveillants sur le SI. 
 
Profil des a+aquants 

• U'lisateur légi'me : u'lisateurs du produit ayant accès à ce dernier et insérant un 
média compromis ou réalisant une erreur de manipula'on. 

• U'lisateur non autorisé : toute personne pouvant accéder physiquement au produit 
en exploita'on. 

• A;aquant avec des droits d’administra'on : l’a;aquant a réussi à comprome;re le 
compte d’un administrateur.  

 
 
Sta*on blanche 
Poste de travail ou serveur isolé du réseau opéra'onnel, dédié à l’analyse an'-malware des 
médias amovibles et des données qui y sont stockées. Ce disposi'f donne des garan'es 
raisonnables quant à l’innocuité du média amovible et des données transférées vers le réseau 
opéra'onnel. 
 

• Il faut que le produit agisse en coupure pour éviter, autant que possible, l’inser'on sur 
le réseau opéra'onnel d’éléments non conformes à la poli'que de sécurité.  

• Un journal d’évènements doit être présent localement et de façon déportée. Ces 
journaux doivent également être authen'fiés lorsqu’ils sont déportés. 

• Le produit doit être équipé d’une protec'on contre la destruc'on par surtension 
posi've ou néga've du contrôleur USB. Le contrôleur est à protéger en disponibilité et 
intégrité.  

• Le produit doit perme;re l’analyse de fichiers protégés par un mot de passe. 
• L’ouverture d’un document doit être réalisé dans un environnement cloisonné 

matériellement ou logiciellement. 
 
Menaces 

• Compromission 
• Contournement 
• Usurpa'on d’iden'té 
• Indisponibilité 
• Corrup'on d’une mise à jour 
• Corrup'on des journaux d’évènements 



Import des données  
• SAS d’import de données 
• Sta'on blanche avec deux médias amovibles 

o Média amovible externe 
o Média amovible maîtrisé 

 
 
Sta*on blanche à deux clés 

 
Figure 1 – Sta-on blanche : principes généraux [Fig. 2 du document original] 

 
SAS d’import de données 
Associa'on d’une sta'on blanche et d’un point d’inser'on de données. Lors d’un import de 
données, l’u'lisa'on de la sta'on blanche et du point d’inser'on de données est impéra've. 
La sta'on blanche et le point d’inser'on de données sont physiquement cloisonnés. Ce 
disposi'f, interconnecté au réseau opéra'onnel, garan't l’innocuité du média amovible et des 
données transférées à des'na'on de ce réseau.  
 

 
Figure 2 - SAS : principes généraux [Fig. 5 du document original] 

 
 
 
Limites 

• Il est considéré que l’a;aquant ne peut pas démonter le produit ou effectuer d’a;aque 
physique (soudure, etc.).  

• Des exemplaires iden'ques au produit étant disponibles dans le commerce, l’at- 
taquant peut acheter un tel produit afin d’y rechercher des vulnérabilités par tous les 
moyens à sa disposi'on.  

• La sta'on d’administra'on doit être installée dans un local à accès contrôlé/protégé.  


