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Automatisation de la détection de
latéralisation avec Kestrel
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Contexte

« Latéralisation

— Mouvement d'un attaquant dans un réseau

— Objectifs :
« Reconnaissance des actifs et données accessibles
- Elévation de privileges
 Persistance de 'attaque

— Exploitation de divers protocoles comme
« RDP, SSH, SMB

- Exemple d'attaque
— WannaCry (2017)
. Enumération des sessions RDP pour se propager
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Remote Desktop Protocol (RDP)

Protocole de contrdle de poste a distance
Environnement graphique complet
Développé par Microsoft pour Windows
Port TCP 3389
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Pourqguoi RDP ?
— SSH désactive par défaut
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Problematiques

« Détection complexe selon le type d'attaque
— Détournement de sessions et exploitation de vulnerabilites
» Présence d’Indicateur de compromission (loC)
— Attaque par identifiant compromis
* Analyse de comportements

« Grande quantite de donnees
— Plusieurs centaines d'événements par minute
— Complexe a stocker et analyser rapidement
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Caldera & Kestrel

2

L) Kestrel

CALDERA
Caldera Kestrel
— Framework de simulations — Langage de chasse aux
d’'adversaires déeveloppé par Mitre menaces initieé par IBM
— Teste les capacités de deéetection et — Libre de droit
de réponses aux attaques — Interfacable avec d’'autre
— Joue le rOole de commande et technologie pour la détection

controle (C2)
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Architecture de l'attaque

Réseau de l'entreprise \

_ RDP
compromis
Poste de 'attaquant Poste compromis Poste cible
Kali Linux avec Caldera Windows 10 Windows 10
192.168.1.20 192.168.1.30 /

Préparation de I'attaque:
Acces initial au réseau + identifiants seconde victime
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Déroulement de l'attaque

Exemple de scénario :
1. Reconnaissance : Prise d'informations sur la 1ére victime

2. Acces initial : Obtention d’'un acces sur le poste de la premiere

victime et installation de I'agent Caldera

3. Mouvement latéral : Obtention des identifiants de la 2éme

victime, puis connexion via RDP a son poste
4. Execution : Lancement d'un script PowerShell pour installer

\_I'agent Caldera sur le poste de la 2eme victime.

~N

J

5. Exfiltration : Exfiltration de données ou latéralisation
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Déroulement de I'attaque
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Résultats de l'attaque

« Ajout d'un nouvel agent sur l'interface Caldera
'un fichier coucou.txt sur le poste cible
« Ajout de journaux a exploiter pour detecter 'attaque

°
>
@
-
—t
(@)

Operational MNombre d'événements: 4 238 (!} Nouveaux événements disponibles

MNiveau Date et heure Source Il de I'événement Catégone de la tache i
'11::' Information  03/04/2023 06:23:25  Sysmen 26  File Delete logged (rule: FileDeleteDetected)
tiijﬁ'lnformation 03/04/2025 06:23:25  Sysmon 26 File Delete logged (rule: FileDeleteDetected)
':j:.i'lnformation 03/04/2025 0:23:16  Sysmon 11  File created (rule: FileCreate)

'i' Information  03/04/2023 08:23:15  Sysmen 1 Process Create (rule: ProcessCreate)

'ij:'i'lnformation 03/04/2025 06:23:15  Sysmon 1 Process Create (rule: ProcessCreate)

'ijjl'lnforrnation 03/04/2025 06:23:15  Sysmon 26 File Delete logged (rule: FileDeleteDetected)

(B infrirmatinn 030452095 DR 3315 Swsrnnn 1 Proress Create (ruler Procecsi reate ¥

host platform contact i privilege status last seen

victime]l windows HTTP Elevated live, tru 3/29/2025, 6:45:04 PM

victime2 windows HTTP User Live | 3/29/2025, 6:44:52 PM




Détection : quelques événements pertinents

« Connexion réussie : 4624, Type 10 (Distant)
» Session reconnectée : 4778, Type 10
« Session déconnectee : 4779, Type 10

» Création de processus : 4688 et
argument « CommandLine » Sysmon

 Creation de fichier : Sysmon 11
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Détection : Mise en place

Les requétes Kestrel Source de données

— Similaires au SQL : —Journaux evtx windows
. Une source de données — Necessite de les convertir
« Une clé en Cov
* Les identifiants de sélection

rdp events = get windows event
from win
where EventID "4624"

and LogonType 10"
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Détection : Exemples

test _ip = get windows event

from rdp_events ® |P SUSpECteS

where SourceIP not in ["192.168.1.22", "192.168.1.21"]

baf23faa-
a3d7-4cc1- 2025-04-03 L
b8EA- 52 03:28:27 573469 4624 VICTIME2$ 10.0 192.168.1.20 VICTIME2 victime2

6c97c62d0742

abf0c190-

Lol 53 . i 4624 VICTIME2$ 10.0 192.168.1.20 VICTIME2 victime2

9f4d- 03:28:27.573486
8259610f2cf1
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Détection : Exemples

file creation = get windows_event

« Détection de A ——
where EventID = "11"
COUCOU' tXt and TargetFilename like "%coucou%"

disp file creation attr EventID, UtcTime, Image, User, TargetFilename

UtcTime Image User TargetFilename

AR AU S e e e -

03:34:11.452 \Windows\Explorer.EXE \Users\victime2\Desktop\coucou.txt
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Détection : automatisation

» Notebook Jupiter

— Processus predéfinis
— Chasse ciblée

e Execution automatique

— CI/CD
— Cron Job
— Alerte automatique

08/04/2025
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Deétection : automatisation POC

GitLab CI/CD
— Kestrel utilisé via un conteneur
— Exécute un script Python grace a conteneur docker

personnalise
— Génere un journal d'événements pertinents

Pipeline Created by

upload rapport t‘ |
#361939 ¥ main - 5c1330f3 @ :

latest

@ 00:00:21
B 1 hour ago




Deétection : automatisation POC

now - datetime.date.today()

today - datetime.datetime(now.year, now.month, now.day, 8, 0, 0)
"""Code a utiliser pour la chasse automatisé

target_time = now - datetime.timedelta(days=1)

« Exemple

S DéteCtion de yesterday = datetime.datetime(target_time.year, target_time.month, target_time.day, 20, 0, 0)
connexion en heure yesterday = datetime.datetime(2025,4,3,3,31,0,000000)
creuse
o with Session() as session2:
Effectue un.e.alerte en L
cas de pOS|t|f events = LOAD "kestrel/win.csv" AS windows_event
B Génére un rapport rdp_events = get windows_event
from events
d'événements where EventID = "4624"

and LogonType = "10"
and TimeCreated < "{today}"
and TimeCreated > "{yesterday}"

pertinents

disp rdp_events
session2.execute(kestrel_query)
rdp_events2 - session2.get_variable("rdp_events")
if(rdp_events?2):
print("DANGER")
08/04/2025 else:
print("Pas de danger")



Detection : automatisation POC

Executing "step_script" stage of the job script 00:02
$ echo "Exécution du script 'auto_detect.py'

Exécution du script 'auto_detect.py'...

nvthon kestrel /fauto detec Dy tee kestrel/hunt results tTxt
py Lnorn kestrel fdut_ueteCLl.py tee KestreLsnun resuLi

DANGER

event 1 : {'id': '1b741céd-75df-47e5-99e4-7aec8b9deal?’', 'RecordNumber': 138, 'TimeCreated': '2025-04-03 03:31:18.685043',
"EventID': 4624, 'AccountName': 'VICTIME2$', 'LogonType': 10.0, 'SourceIP': '192.168.1.20', 'DestinationIP': 'VICTIME2', 'Tar
getUserName': 'victime2', 'LogonId': None, 'ObjectName': None, 'AccessMask': None, 'FileName': None, 'FilePath': None, 'typ
e': 'windows_event'}

event 2 : {'id': 'f473344c-097a-40a6-927a-4a6c7df112c9', 'RecordNumber': 139, 'TimeCreated': '2025-04-03 03:31:18.685062',
"EventID': 4624, 'AccountName': 'VICTIME2$', 'LogonType': 10.0, 'SourceIP': '192.168.1.20', 'DestinationIP': 'VICTIME2', 'Tar

getUserName': 'victime2', 'LogonId': None, 'ObjectName': None, 'AccessMask': None, 'FileName': None, 'FilePath': None, 'typ
e': 'windows_event'}

Pipeline GitLab
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https://gitlab.unistra.fr/lgall/inf808-lateralisation/-/pipelines

Pour aller plus loin

+ Intégration STIX/TAXI STIX

— Plus de conversion en CSV
— Détection plus fine X

-l.l.l.l.l. I.I.I.l.l.ll

* Apprentissage

automatisé (ML)
LEARNING — Fiabilité N
— Performance matériel
— Colt

08/04/2025 18

MACHINE




Conclusion

« Détection complexe
— Quantité de données
— Détection de comportements

» Efficacité de detection avec Kestrel
— Détection baseée sur des facteurs predetermines repetable
— Performance temporelle dépendante de la quantite de
journaux

« PoC d'automatisation de détection

08/04/2025
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Merci de votre attention!
Avez-vous des questions® ?

*Des conditions s‘appliquent. Offre a durée limitée — un temps maximal de 5 minutes est alloué a la réponse aux questions.

08/04/2025
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