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Contexte
• Latéralisation

– Mouvement d’un attaquant dans un réseau
– Objectifs :

• Reconnaissance des actifs et données accessibles
• Élévation de privilèges
• Persistance de l’attaque

– 3xploitation de divers protocoles comme
• RDP, SSH, SMB

• 3xemple d’attaque
– WannaCry (2017)

• Énumération des sessions RDP pour se propager
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Remote Desktop Protocol (RDP)
• Protocole de contrôle de poste à distance
• 3nvironnement graphique complet
• Développé par Microsoft pour Windows
• Port TCP 3389
Pourquoi RDP ?
– SSH désactivé par défaut
– Prévalent en entreprise
– Ciblé par les attaquants
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Problématiques
• Détection complexe selon le type d’attaque
– Détournement de sessions et exploitation de vulnérabilités
• Présence d’Indicateur de compromission (IoC)

– Attaque par identifiant compromis
• Analyse de comportements

• Grande quantité de données
– Plusieurs centaines d’événements par minute
– Complexe à stocker et analyser rapidement
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Caldera & Kestrel

Caldera
– Framework de simulationsd’adversaires développé par Mitre
– Teste les capacités de détection etde réponses aux attaques
– Joue le rôle de commande etcontrôle (C2)

Kestrel
– Langage de chasse auxmenaces initié par IBM
– Libre de droit
– Interfaçable avec d’autretechnologie pour la détection
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Architecture de l’attaque

Préparation de l’attaque :Accès initial au réseau + identifiants seconde victime
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Déroulement de l’attaque
Exemple de scénario :
1. Reconnaissance : Prise d’informations sur la 1ère victime
2. Accès initial : Obtention d’un accès sur le poste de la première
victime et installation de l’agent Caldera
3. Mouvement latéral : Obtention des identifiants de la 2ème
victime, puis connexion via RDP à son poste
4. 3xécution : Lancement d’un script PowerShell pour installer
l’agent Caldera sur le poste de la 2ème victime.
5. 3xfiltration : 3xfiltration de données ou latéralisation
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Déroulement de l’attaque
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Résultats de l’attaque
• Ajout d’un nouvel agent sur l’interface Caldera
• Ajout d’un fichier coucou.txt sur le poste cible
• Ajout de journaux à exploiter pour détecter l’attaque
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Détection : quelques événements pertinents
• Connexion réussie : 4624, Type 10 (Distant)
• Session reconnectée : 4778 , Type 10
• Session déconnectée : 4779 , Type 10
• Création de processus : 4688 etargument « CommandLine » Sysmon
• Création de fichier : Sysmon 11
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Détection : Mise en place
Les requêtes Kestrel
– Similaires au SQL :
• Une source de données
• Une clé
• Les identifiants de sélection
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Source de données
– Journaux evtx windows
–Nécessite de les convertiren CSV



Détection : Exemples
• IP suspectes
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Détection : Exemples
• Détection decoucou.txt
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Détection : automatisation
• Notebook Jupiter
– Processus prédéfinis
– Chasse ciblée

• 3xécution automatique
– CI/CD
– Cron Job
– Alerte automatique
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GitLab CI/CD
– Kestrel utilisé via un conteneur
– 3xécute un script Python grâce à conteneur docker
personnalisé

– Génère un journal d’événements pertinents
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Détection : automatisation POC



• 3xemple
– Détection deconnexion en heurecreuse
– 3ffectue une alerte encas de positif
– Génère un rapportd’événementspertinents

1608/04/2025

Détection : automatisation POC



Détection : automatisation POC
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Pipeline GitLab

https://gitlab.unistra.fr/lgall/inf808-lateralisation/-/pipelines


Pour aller plus loin
• Intégration STIX/TAXII
– Plus de conversion en CSV
–Détection plus fine

• Apprentissageautomatisé (ML)
– Fiabilité
– Performance matériel
– Coût
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Conclusion
• Détection complexe
–Quantité de données
–Détection de comportements

• 3fficacité de détection avec Kestrel
– Détection basée sur des facteurs prédéterminés répétable
– Performance temporelle dépendante de la quantité dejournaux

• PoC d’automatisation de détection
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Merci de votre attention !Avez-vous des questions* ?

2008/04/2025

*Des conditions s’appliquent. Offre à durée limitée — un temps maximal de 5 minutes est alloué à la réponse aux questions.
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